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1. UvVOD

ElektroniCki potpis predstavlja genericki pojam koji podrazumijeva &itav niz razli€itih vrsta
digitalno prikazanih podataka pomocu kojih se vrsi identifikacija korisnika i provjera
vjerodostojnosti potpisanoga elektronickog dokumenata. Njegovim se koriStenjem osigurava
autentiénost” | integritet”.

Dodatna vrijednost potpisanog dokumenta postize se koristenjem naprednim elektroni¢kim
potpisom. Napredni elektronicki potpis reguliran je Zakonom o elektroni¢kom potpisu. Ako je
izraden u skladu s odredbama Zakona, ima istu pravnu snagu i zamjenjuje vlastoruc¢ni potpis i
otisak pecata. Potpuno zamjenjuje potpis na papiru. Njegovim koriStenjem uz autenti¢nost i
integritet osiguravamo i neporecivost™ dokumenta.

1.1. Ciljisvrha

Aplikacija Web e-Potpis je napravljena u svrhu zastite elektroni¢kih dokumenata i podataka.
Cilj aplikacije Web e-Potpis je izrada i verifikacija elektroni¢kog i naprednog elektronickog
potpisa za bilo koiji tip ulazne datoteke (npr. PDF dokumenti, Microsoft Office dokumenti - Word,
Excel, PowerPoint, Notepad, itd.).

Aplikacija ima moguénost ugradnje Pravila uporabe potpisa4, vremenskog 2iga5, enkripcije6 [
dekripcije7 datoteke nakon potpisivanja, te brojanjem obavljenih akcija omoguéuje naplatu po
ostvarenim radnjama za odredenog krajnjeg korisnika.

1.2. Podruéje primjene

Aplikacija Web e-Potpis je namijenjena korisnicima koji imaju osobne®, poslovne9 ili TDU™
certifikatell, a datoteke se potpisuju pojedinaénim odabirom od strane korisnika.

Korisniku je omogucen pristup aplikaciji preko web preglednika sa smart karticom'/USB
tokenom i Fininim certifikatom. Aplikacija moze potpisati datoteke iskljucivo Fininim
kvalificiranim®® i normaliziranim** certifikatima.

! Primatelju poruke garantira se da smo mi stvarno poslali sadrzaj dokumenta, a ne netko drugi tko bi se lazno
Eredstavio u nase ime.
Sigurnost da podaci u prijenosu ili obradi nisu unisteni ili promijenjeni. Elektroni¢kim potpisom osigurava se
cjelovitost i izvornost podataka.
3 Onemogucavanje poricanja (negiranja) akcije koje je osoba poduzela ili autorizirala.
4 Skup pravila kojima se odreduju tehnicki, tehnoloski i proceduralni zahtjevi izrade i verificiranja elektroni¢kog
otpisa, a po kojima se moze odrediti valjanost potpisa.
Podatkovni objekt koji nedvojbeno i nerazdvojivo povezuje odredene podatke s odredenim vremenom, ¢ime je
omoguceno dokazivanje postojanja tih podatka prije tog vremena. Vremenski zig (timestamp) ovjerava elektronicki
gotpisane podatke o pouzdanom vremenu postojanja podataka zajedno s hash prezentacijom tih podataka.
Enkripcija (Sifriranje) pretvara originalnu poruku u oblik necitljiv za svakog tko nema ovlastenja (kome poruka nije
namijenjena).
Datoteka se ponovno pretvara u Citljivu nakon dekripcije, a dekripcija je mogu¢a samo unaprijed odredenim
grimateljima.
Gradani — fizicke osobe
° Fizitke osobe povezane s poslovnim subjektom/organizacijom, posluzitelj povezan s poslovnim
subjektom/organizacijom, aplikacija/servis povezana s poslovnim subjektom/organizacijom, uredaj-VPN povezan s
Pooslovnim subjektom/organizacijom
Za tijela drzavne uprave (osobe /zaposlenici)
H Digitalni certifikat je skup podataka u elektroni€kom obliku koji predstavlja svojevrsnu elektroni¢ku iskaznicu kojom
se moze jedinstveno identificirati osoba, posluzitelj, aplikacija ili neki drugi uredaj.
2 o_card, pametna kartica (smart card), elektroni¢ka kartica, Cip kartica. Kartica u koju je ugraden &ip na koji se mogu
?3ohraniti razliciti zapisi poput kodova, pinova itd. Na ¢ip se mogu upisati certifikati.

Upotrebljava se za elektronic¢ko potpisivanje dokumenata ili transakcija (napredni elektronicki potpis) u skladu sa
Zakonom o elektroni¢kom potpisu. Kvalificirani certifikat i uporaba klju¢a u elektroni¢kom poslovanju, uz to sto
jam¢i autenti¢nost, cjelovitost i izvornost, priskrbljuje i neporecivost zamjenjujuéi, po Zakonu o elektronickom potpisu,
u cijelosti vlastoruéni potpis ili vlastorucni potpis i otisak pecata.
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2. POJMOVI | SKRACENICE
e Fina - Financijska agencija
e Generalne postavke - opce postavke na razini cijele aplikacije
o Potpisni profil - Spranca koja popunjava standardne vrijednosti kod potpisivanja sa
upisanim vrijednostima trenutno odabranog profila
e PDF profil - 8pranca na osnovu koje se potpisuje PDF dokument
3. PREDUVJETI KORISTENJA
Za koristenje aplikacije Web e-Potpis potrebno je imati sljedece:
» Osobno racunalo
» Preporuceni operacijski sustavi: Windows 7 ili noviji15
» Pristup Internetu
» Internetski preglednik Internet Explorer verzija 10.0 ili noviji - 32-bitni
» Java 8 ili novija verzija, 32-bitna
» Digitalni certifikat izdan na Fina e-kartici ili USB tokenu odnosno CoBranding
kartici/tokenu banke
» Program za upravljanje smart karticama/USB tokenima (npr. ActiveClient, verzija 6.x
ili visa, middleware za kartice i USB tokene)
» Cita€ smart kartice za Fina e-karticu ili CoBranding karticu/token
» Preporuka je koristiti najnoviju verziju Adobe Reader-a
3.1. Postavke Internet preglednika
» Internetski preglednik Internet Explorer 10.0 ili noviji
» Ukljuciti opcije ,Use TLS 1.0“i ,Use TLS 1.1% a iskljuciti opciju ,Use TLS 1.2“ (Slika

1)

1 Upotrebljava se za autentifikaciju odnosno enkripciju (zastitu tajnosti podataka) te za njihovu kombinaciju. Taj
certifikat i uporaba klju¢a od strana uklju¢enih u e-poslovanje osigurava autenti¢nost, cjelovitost, izvornost i tajnost.
Ne osigurava neporecivost.

5 Prilikom prijave na aplikaciju Web e-Potpis moguce je da internetski preglednici na operacijskom sustavu Microsoft
Windows 8 ili 8.1 ili 10 ne prepoznaju certifikat ako je verzija programa ActiveClient starija od 7.0.2.

U tom je slucaju potrebno otvoriti program Active Client, unijeti PIN te ponoviti prijavu na aplikaciju Web e-Potpis ili
instalirati noviju verziju programa ActiveClient koja se nalazi na Fininoj stranici
http://www.fina.hr/Default.aspx?sec=1706.
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Internet Options ?

General | Security | Privacy | Content | Connections | Programs Advanced

Settings

Enable Integrated Windows Authentication™ ~
Enable native XMLHTTP support

[] Enable SmartScreen Filter

[] Enable Strict P3P validation™®

Send Do Mot Track requests to sites you visit in Internet E
[] usessL 2.0
[] usessL 30
Use TLS 1.0
Ise TLS 1.1

I rtificate address mismatch™
[] warn if changing between secure and not secure mode

Warn if POST submittal is redirected to & zone that does n
v

£ >
*Takes effect after you restart your computer

Restore advanced settings

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default

condition. Reset...

‘fou should only use this if your browser is in an unusable state.

Slika 1. Postavke Internet preglednika

3.2. Postavke Java okoline

Y VY

Java 8 32-bitna
Isklju€iti opciju ,Keep temporary files on my computer®
Obrisati datoteke odabirom gumba ,Delete files...“ (Slika 2.).

Temporary Files Settings “
["] Keep temporary files on my computer.
Location
Select the location where temporary files are kept:

isers \ttudjina\AppData LocalL.ow \Sun\Java \Deployment \cache Change,.

Disk Space

Select the compression level for JAR files: None

Set the amount of disk space for storing temporary files:

2768 ¢ | M8
Delete Files... Restore Defaults
oK Cancel

Slika 2. Postavke privremenih datoteka
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> Iskljugiti opciju ,Use SSL 2.0 compatible ClientHello format*
» Ukljuditi opciju ,Use TLS 1.0“i opciju ,Use TLS 1.1¢
> Iskljuciti opciju ,Use TLS 1.2“ (Slika 3.).
%) Java Control Panel = = “

(@) Al cerohcates in the chain of rust
() Do not check (not recommended)
Chedk for signed code certificate revocation using
() Certificate Revocation Lists (CRLs)
() Online Certificate Status Protacol {OCSF)
(@) Both CRLs and OCSP
Perform TLS certificate revocation checks on
i) Server certificate only
(®) All certificates in the chain of trust
(") Do not chedk (not recommended)
Chedk for TLS certificate revocation using
(C) Certificate Revocation Lists (CRLs)
i) Online Certificate Status Protocol (OCSP)
(@) Both CRLs and OCSP
Advanced Security Settings
i [] Enable the operating system's restricted enwvironment (native sandbox)
Use certificates and keys in browser keystore
| Enable blacklist revocation check
[+] Enable caching passwerd for authentication
i[] Use 55L 2.0 compatible ClientHello format
[¥]use TLS 1.0
i Use TLS 1.1
([ [UseTS12 |
Miscellaneous
i-[] Store user settings in the roaming profile
D Place Java icon in system tray
' [] Suppress sponsor offers when installing or updating Java

Lok |

Cancel

Slika 3. Napredne postavke Java okoline

Vise informacija o preuzimanju i instaliranju programske podrske dostupno je na linku
http://www.fina.hr/Default.aspx?sec=1706.

4. PREGLED APLIKACIJE

Funkcionalnosti aplikacije Web e-Potpis su sljedece:

oghrwnE

podesSavanje korisnickih postavki

elektronicko potpisivanje

enkripcija

verifikacija potpisa

dekripcija

ugradnja vremenskog ziga od strane potpisnika

5. OPIS EKRANA

5.1. Prijava u aplikaciju

5.1.1. Uspjesna prijava u aplikaciju

Pristup aplikaciji ostvaruje se unosom adrese https://webservisi.fina.hr/\Web e-Potpis u
internetski preglednik. Samim pristupom stranici otvara se pop-up prozor za odabir certifikata.
Ako se pop-up prozor nije pojavio, potrebno je provijeriti je li kartica umetnuta u Citac (svjetlo na
¢itaCu ne smije treperiti), €ita€ ili USB token u racunalo, kao i ispunjenost svih tehnickih
preduvjeta za aplikaciju Web e-Potpis (Poglavlje 3).
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Ovisno o verziji Internet Explorera, izgled ekrana moze biti drugaciji, a na sljedecoj slici je
primjer za Internet Explorer 11 (Slika 4.).

Windows Security ﬂ

Confirm Certificate

Confirm this certificate by clicking OK. If this is not the correct certificate,
click Cancel.

IME1 PREZIMEA
Issuer: Fina Demo CA 2014

Valid From: 10.08.2015. to 10.08.2017.

Click here to view certificate
properties

Cancel

Slika 4. Odabir certifikata u internetskom pregledniku Internet Explorer 11

NAPOMENA:

U pop-up prozoru bit ¢e ponudeni svi certifikati kojima se korisnik prijavljivao na racunalu kojim
se trenutno koristi. Potrebno je odabrati odgovarajuci certifikat za autentikaciju.

Nakon odabira odgovarajuc¢eg certifikata, otvara se prozor za unos PIN-a za Kkoristenje
odabranog certifikata (Slika 5.).

ActivClient Login ?

Actividentity

ActivClient

Please enter your PIN.

PIM | oooooo| |

Slika 5. Unos PIN-a

Slijedi unos PIN-a i odabir gumba OK. Otvara se pocetni ekran aplikacije prije registracije.
Ovdje ¢emo opisati korisnika koji ima poslovni certifikat (Slika 6.).
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-
Registracija korisnika
mnmFina

Ukoliko Zelite koristiti aplikaciju za elektroni¢ko potpisivanje Web e-Potpis morate se registrirati popunjavanjem podataka na
Registracija korisnika ekranu.

Korisne informacije

Verifikacija potpisa Poslovni subjekt olB: *

Potpisivanje datoteke FINA HR (v [

Potpisivanje PDF-a o g

Enkripcija IMET PREZIME1
olB: *

DetrpoRe Rl ]

’ Postavke aplikacije E-mail: * Kontakttelefon: *

Kraj rada Opci uvieti koristenia servisa Web e-Potois

” Korisnicke postavke ‘

O Prihvacam wiete

Slika 6. Uspjesna prijava u aplikaciju
Na pocetnoj stranici se nalaze polja za unos podataka kod registracije (poglavlje 5.3.).

5.1.2. NeuspjesSna prijava u aplikaciju

Ako korisnik nije unio ispravan PIN na ekranu &e se pojaviti sljedec¢a poruka (Slika 7.).

ActivClient Error Found ?

Froblem Encountered

The PIM you entered iz incomect,
You have 5 PIN attempts left before wour smart card will lock. Once

the card iz locked, pou cannot uze it until unlocked with the help of
your help desk.

Slika 7. Unos pogresnog PIN-a™®

Ako prijava nije uspjela, pojavit ¢e se ekran (Slika 8.).

g Internet Explorer cannot display the webpage

What you can try:

[ Diagnose Connection Problems ]

(& More information

Slika 8. Neuspjesna prijava u aplikaciju

16 Kartica/USB token ¢e se zakljuéati ako se pet puta unese pogresan PIN (instaliran Activ Client).

U slucaju da se kartica/USB token zaklju¢a, potrebno je doci na Salter Fine gdje je kartica/USB token preuzet kako bi
se izvrSilo otklju¢avanje istog, pod uvjetom da je navedeno moguce.

Pokus$aj otklju€avanja sa proizvoljnim pogresSnim upisivanjem unlock code-a rezultira nepovratnim zaklju¢avanjem
kartice/USB tokena, $to kona¢no ima za posljedicu opoziv certifikata i izdavanje novog (naplacuje se).

Ako se radi o CoBrending kartici/lUSB tokenu, korisnik se treba obratiti sluzbi korisni¢ke podrske same banke.
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5.2. KORISNE INFORMACIJE

5.2.1. Obavijesti

Odabirom opcije Korisne informacije otvara se ekran Obavijesti gdje se prikazuju razne
obavijesti o aplikaciji Web e-Potpis. (Slika 9.).

n
Obavijesti
nmmfFina

07.02.2012.
Korisne informacije - stavljena nova verzija aplikacije Web e-Potpisa v4.0.2

’ Obavijesti

> Korisnicke upute

> Opéi uvjeti
? Verifikacija potpisa
* Potpisivanje datoteke
’ Potpisivanje PDF-a

* Enkripcija

’ Dekripcija

* Postavke aplikacije

* Korisnicke postavke

* Kraj rada

Slika 9. Obavijesti

5.2.2. KorisniCke upute

Klikom na opciju Korisni¢ke upute otvara se dokument u kojem su opisane sve mogucnosti
aplikacije Web e-Potpis.

5.2.3. Opéi uvjeti

Odabirom opcije Opéi uvjeti otvara se ekran na kojem se nalaze Opci uvjeti koristenja
servisa Web e-Potpis.

5.3. REGISTRACIJA KORISNIKA

Nakon uspjesne prijave u aplikaciju popunjavaju se polja za unos obaveznih podataka kod
registracije i prihvacaju Opci uvjeti koristenja aplikacije Web e-Potpis (Slika 10.).

Ukoliko Zelite koristiti aplikaciju za elektroni¢ko potpisivanje Web e-Potpis morate se registrirati popunjavanjem podataka na ekranu.

Poslovni subjekt OB
FINA HR +||85821130368
Ime: Prezime

IME1 PREZIME1

o
HRv|[1223344666 |

E-mail: * Kontakt telefon: *
lime1_prezime1@fina.hr “123-156

Qoci uvieti koristenia servisa Web e-Potois

Slika 10. Upis podataka kod registracije

Klikom na gumb PRIPREMI dobivamo ekran (Slika 11.).
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Poslovni subjekt: OIB:

FINA HR85821130368
Ime: Prezime:

IME1 PREZIME 1

OIB:

HR11223344666

E-mail: Kontakt telefon:
ime1.prezime1@fina.hi 123456

| opageriipotris]  |SRISEAL

Slika 11. Pregled unesenih podataka

Nakon klika na gumb ODABERI I POTPISI otvara se ekran na kojem trebamo odabrati
biblioteku implementacije kako bismo mogli potpisati registraciju. Biblioteka implementacije se

odabire samo prilikom prvog potpisivanja (Slika 12.).

Odaberite biblioteku implementacije PKCS#11:

Unesite PIN kod za pristup smart kartici:

Odaberite biblioteku implementacije PKCS#11 i unesite PIN H

Pregleda,...

| Odustani | | Pomot |

Slika 12. Odabir biblioteke implementacije

Klikom na Pomo¢ dobijemo ekran za naj¢eS¢ée lokacije implementacijske datoteke (Slika 13.).
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Pomo¢ pri odabiru PKCS#11 implementacijske biblioteke n-

( i )\ Najcesca lokacija implementacijske datoteke PKCS#11 (acpkcs211.dll,
IDPrimepkcs11.dll, eTPKCS11.dll,..) je Program Files/Active ity/ActivClient, y 32. Ako se dll ne
nalazi na navedenoj lokaciji potraiite je na sljedeci nacin:
Start-> Search-> Programs and files.
Ukoliko ne pronadete niti jedan od denih dil-ova jte proizvodaca
softvera za rad sa smart karticom/USB tokenom.

Slika 13. Naj¢esce lokacije

Ako korisnik koristi FINA e-karticu ili OMNIKEY USB token ili Actividentity USB token tada
treba najprije pronacéi mapu ActivClient na 64-bitnim racunalima na lokaciji C:\Program Files
(x86) ili na 32-bitnim radunalima na lokaciji C:\Program Files u kojoj se nalazi implementacijska
datoteka acpkcs211.dll i nadenu mapu sa navedenom datotekom kopirati na lokaciju C:\.

Ako korisnik koristi Gemalto USB token tada se implementacijska datoteka
IDPrimePKCS11.dll nalazi na 64-bitnim racunalima na lokaciji C:\Windows\System 32,
a na 32-bitnim raCunalima na lokaciji C:\Windows\sysWoW&64 i nju ne treba nigdje kopirati.

Nakon ispravnhog odabira implementacijske datoteke npr. acpkcs211.dll ili IDPrimePKCS11.dll i
unosa PIN-a dobijemo ekran (Slika 14., Slika 15.).

Odaberite biblioteku implementacije PKCS#11 i unesite PIN IEM |

Qdaberite biblioteku implementadje PRCSH11:
ChactvClienhacpkcs211.di Pregladaj...

Unesite PIN kod za pristup smart karfici:

LIT R LN}

| Potvrai | Odustani Pomoc |

Slika 14. Ispravan odabir implementacijske datoteke acpkcs211.dll

Odaberite biblioteku implementacije PKCS#11 i unesite PIN
Odabente bibliotelu implementacije PKCS#11:
CiWVindows\Syste mI2MDPrimePKCS11.dll Pregleda...

Unesita PIN kod za pristup Smart kaici:

LA L L]

| Poterdi ] | Cdustani Pomod

Slika 15. Ispravan odabir implementacijske datoteke IDPrimePKCS11.dll

Ako korisnik koristi co-branding karticu/token Fine i neke od poslovnih banaka u kojoj je
integriran odgovarajuci Finin digitalni certifikat treba se obratiti na kontakte podrske definirane
od strane banke (u slu€aju koriStenja USB tokena za npr. SafeNet AuthenticationClient naziv
implementacijske datoteke je eTPKCS11.dll , a za Athena USB token naziv implementacijske
datoteke je AthenaCSP.dll i obje se nalaze na putanji C:\Windows\System32).

Preporuka je da korisnik prilikom koriStenja aplikacije Web e_potpis nema istovremeno
uklju€ena dva uredaja npr. smart karticu u ¢itaCu i npr. USB token ili dvije smart kartice u dva
CitaCa ili dva USB tokena.

U slu€aju pogresno odabrane implementacijske datoteke nakon klika na Potvrdi aplikacija
Web e-Potpis javlja poruku (Slika 16.).
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® Greska kod ucitavanja security providera.

OK

Slika 16. Pogresan odabir implementacijske datoteke

U slucaju ispravno odabrane implementacijske datoteke nakon klika na Potvrdi aplikacija
prikazuje obavijest o uspjesnoj registraciji (Slika 17.).

Message from webpage

(] |Jspjeino ste se registrirali u aplikaciju Web e-Patpis!
. Pobvrdu o registraciji dobit cete na Yas email!

Slika 17. Obavijest o uspjesnoj registraciji

Kliknuvsi na gumb OK na obavijesti 0 uspjesnoj registraciji (Slika 17.) dobijemo poc&etni ekran
aplikacije nakon registracije (Slika 18.).

DOBRODOSLI

* Korisne informaciie Dobrodosli u aplikaciju Web e-Potpis.

Zapocnite s radom odabirom linka s lijeve strane.

Slika 18. Pocetni ekran nakon registracije
Na e-mail adresu koju smo upisali kod registracije stize poruka :

Postovani,

veliko nam je zadovoljstvo $to ste postali korisnik servisa Web e-Potpis.

Servisu mozete pristupiti na www.fina.hr.

Putem FINA e-kartice moguce je pristupiti i drugim e-servisima Fine, drZzavne uprave i javnih sluzbi.

Za vise informacija o e-servisima Fine posjetite www.fina.hr, po$aljite upit na adresu e-poste info@fina.hr
ili nazovite besplatni broj telefona 0800 0080.

Zahvaljujemo Vam na suradnji i Zelimo Vam uspje$no poslovanje.

S postovanjem,

Vasa Fina

i datoteka sa nazivom Registracija.pdf (Slika 19.).
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#8 Registracija. pdf - Adobe Acrobat Pro
File Edit View MWindow Help

E]=1ET

T2 create - ‘@D%‘@@@Q[B

54

[t]ra] N @ |=

(o [-)| 5 D

Comment

Share

@ signed and al signatures are valid,

o3t veme | 04072011, 18111285

H|||||||F i na Potvrda o registraciji korisnika u aplikaciju “Web e-Potpis”

154 senature Panel

swancal 171

[ ovomtvae | o o] ] tetonms

s | IME1 preama | PREZMET

—

Signature yalid
Bzﬂ?%iWMéﬁ"‘c’%ﬂ

Slika 19. Registracija.pdf

Ako na mjestu potpisa piSe Validity unknown umjesto Signature valid (Slika 20.),

o2 Registracija. pdf - Adobe Reader
Fle Edt View Window Help

BazBnes| [ra]@ @ [e ]| W - Tools

Sign Comment

|£’.'] At least one signature has problems,
=

Saum wjeme | 04072011, 11145

.
N F I n a Potvrda o registraciji korisnika u aplikaciju "Web e-Potpis’

% Signature Panel

srancal 141

[postowm sussext |
‘ W‘Ml FNA OIBI HR ‘ 85821130368 ‘
rm— |
s | ME1 preams | PREZIMET |

om || vzssesess
Email | ime 1 prezime! @fina hr 'm! 123456 ‘

Validit; nown
Digitally sigs -Potpis
Date: 2012.02. 1056 CET

Slika 20. Validity unknown

tada treba desnim klikom miSa na to mjesto odabrati opciju Show signature Properties. Nakon

toga odabrati Signer/Show certificate (Slika 21.).
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Signature Properties

’é‘_I'J Signature validity is UNKNOWH,
=

Surnmary | Document

ke Time | Legal

X

[E5]

“11 The signer's identity is unknown because it has not been induded in your list of trusted identities
and none of its parent certificates are trusted identities,

Signed by: |Weh e-Patpis

Walidity Details
=

Iy

ER

Shaow Certificate. ..

;d Click Show Certificate For mare information about the signer's certificate and its validity details, or
to change the trust settings for the certificate or an issuer certificate.

The signer’s certificate has not been issued by a certificate autharity that you have trusted.,
The path from the signer's certificate to an issuer's certificate was successfully built,

Revocation checking was not perfarmed.

Signer's Conkack Information; Mok available

[ ‘alidate Signature ] [ Close

Slika 21. Show certificate

Zatim odabrati tab Trust i kliknuti na Add to Trusted Identities (Slika 22.).

Certificate Yiewer

[¥] Shaw all certification paths Found

(=] FIN& Summary | Details | Revocation |

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

Policies | Legal Notice

=

‘Weh e-Potpis

®
®
®
x
®

This certificate is not trusted,

Trust Settings

Sign documents or data
Certify documents

Execute dynamic content that is embedded in a
certified document

Execute high privilege Javascripts that are embedded
in a certified document

Perfarm privileged system operations {networking,
printing, file access, etc.)

Add ta Trusted Identities. ...

a The selected certificate path is valid.

2012/02/07 15:10:56 +01'00°
Yalidation Model: Shell

The path validation checks were done as of the signing time:

Slika 22. Add to Trusted Identities
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Nakon odabira svih ponudenih opcija i klika na OK (Slika 23.),

Import Contact Settings

X

Certificate Details
Subject: Web e-Potpis
Issuer: FIMA

Usage: Sign transaction, Encrypt keys

Expiration: 25,2013 8:15:53

Trust

A certificate used to sign a document must either be designated as a krust anchor or chain up
ta a trust anchor in order For signature walidation o succeed. Rewvaocation checking is not
performed on or above a trust anchor,

Use this certificate as a trusted root

If signature validation succeeds, trust this certificate For:

Certified documents
Drynarmic conkent
Embedded high privilege JavaScript

Privileged system operations {networking, printing, file access,
ekc.)

[ O ] [ Cancel
Slika 23. Import Contact Settings

i ponovnim otvaranjem dokumenta pojaviti e se poruka Signature valid.
Preporuka je da svaki korisnik ima instaliran Verifikacijski/root certifikat za RDC CA koji je jedan
od koraka kod instalacije podrSke za smart karticu/USB token i ita€ (Slika 24.).

ActivClient - Gemplus USE Smart Card Reader 0 i it 2 _—;

Flo E& Vew Tools Hep

IR AR B8 T @O

* & TatksVew

Smart Cord -1 F !;j) e} ' Sotn
= [ Gemplus USB Smort Card Reader 0 Seart Card My 4
9 <t Cord Info Info Cottrnes UTH S Inpoctacertficate...
(G CA Corticates | M certificates svatatle to Windows |
0§ My Cortiicates 1y .

B Actividerdy Activiey Sen 0
B Actividertty Actiiey Ses |
M Actvidertty Activiey Disphay O
9 ActvCord USH Reader V2 0

Slika 24. Verifikacijski/root certifikat za RDC CA

Nakon odabira Make certificates available to Windows za korisnike kojima je verzija programa
ActiveClient starija od 7.0.2. dobije se ekran (Slika 25.).
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@ ActivClient - Gemplus USB Smurt Card Reader 07

DA A B2 Q8 [0 QO

Smart Card - = l’, L Q L Q
= [ Gemplus USB Smart Card Reader 0 Senart Card My cA
99 Senaet Card Info Irfo Certificates  Certficates

o UG CA Certficates

s UG My Ceetificates
B actividentty Activiey Sim 0
B9 actividertity Activiey Sim |
[ Actividertity Activiey Display O
B ActivCard UISB Resdar v20

ActivClient Make certificate available =] x|

The RDC CA' certficate has been made avadable to Windows.
You can now use & with most certificate-based applcations.

(==
.

Slika 25. Make certificates available to Windows

Na ovaj se nacin uspostavlja povjerenje u certifikate kojima je dokument potpisan. U
suprotnome korisnik ¢e za svakog novog posiljatelja prilikom verifikacije potpisa u PDF
dokumentu dobiti poruku da je izdavatelj certifikata nepoznat odnosno na mjestu potpisa pisati
¢e ,Validity unknown* .

Ako se korisniku prije potpisivanja registracije otvori ekran za instalaciju komponente
NEPApplet 17 potrebno je kliknuti na gumb Run (Slika 26.).

Security Information x|

The application’s digital signature has been verified. «
Do you want to run the application? =

Name: MEPApplet
Publisher: FIMA CODE SIGNING 1.112.114.6

From: https:)ftste. fina,hr

[v Always trust content from this publisher ¢

Run Cancel |

This application will run with unrestricted access which may put
your personal information at risk, The publisher's identity has been Mare Information...
verified, Run this application only if you trust the publisher,

Slika 26. Komponenta NETApplet

5.4. POSTAVKE

Odabirom opcije Postavke aplikacije otvara se ekran s Generalnim postavkama
(poglavlje 5.4.1.).

5.4.1. Generalne postavke

Klikom na opciju Generalne postavke unutar izbornika Postavke aplikacije otvara se
ekran s moguénos¢u odabira potpisnih profila, PDF profila, te prikaza obavijesti i upozorenja
(Slika 27.).

r NEPApplet je klijentska komponenta razvijena za potpisivanje podataka naprednim elektroni¢kim potpisom u web
aplikacijama
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Generalne postavke | ”""II F i n a
? Verifikacija potpisa PDF profil [profil nije definiran]

” Potpisivanje datoteke

= [V Prikaz obavijesti o potpisivanju naprednim elektronickim potpisom
Potpisivanje PDF-a

Enkripcija Prikaz upoz: prilikom sukladno pravilu uporabe potpisa

’ Dekripcija

Postavke aplikaciie

Generalne
postavke

Potpisni profili
PDF profili

Pravila uporabe
potpisa

” Korisnicke postavke

> Kraj rada

Slika 27. Generalne postavke aplikacije

Potpisne profile mo¢i ¢emo izabrati nakon njihovog kreiranja na opcijama Potpisni profili i PDF
profili. Opcije koje odaberemo na Generalnim postavkama prikazuju se inicijalno kod svakog
potpisivanja datoteka ili PDF-a.

5.4.2. Potpisni profili

Potpisni profili omoguéavaju korisniku lakSe koriStenje aplilkacije jer se unosom profila
unaprijed definiraju postavke potpisivanja dokumenta. Odabirom opcije Potpisni profili unutar
izbornika Postavke aplikacije otvara se ekran (Slika 28.).

profil jos nije definiran

Slika 28. Potpisni profil nije definiran

Nakon klika na KREIRAJ NOVI dobijemo ekran na kojem upisujemo podatke i odabiremo opcije
koje su nam potrebne za odredeni potpisni profil (Slika 29.).

Naziv:*

Certifikat: = v
’ : IME1 PREZIME1 1.207 209 5
Vistaipolplg; IME1 PREZIME1 1 207 2091

Razlog potpisivanja: |

Pravila uporabe potpisa: - v
@ Prilikom potpisivanja spremiti izvornu datoteku zajedne s potpisom (attached)

O Prilikom potpisivanja spremiti izvarnu datoteku cdvojenc od potpisa (detached)

sprewt{opusTani
Slika 29. Unos i odabir podataka za potpisni profil

Unosimo naziv potpisnog profila (obavezno), odabiremo certifikat, upisujemo razlog
potpisivanja, odabiremo Pravila uporabe potpisa, te odabiremo Prilikom potpisivanja
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spremiti izvornu datoteku zajedno s potpisom (attached) 18 ili Prilikom potpisivanja
spremiti izvornu datoteku odvojeno od potpisa (detached)lg.

Primjeri poslovnih certifikata:

IME1 PREZIME1+SERIALNUMBER=HR2452086145.815.5

— kvalificirani (napredni elektroni¢ki potpis) i

IME1 PREZIMEL1 1.207.209.1 ili IME1 PREZIME1+SERIALNUMBER=HR2452086145.815.1
—normalizirani (elektroniCki potpis).

Kada bi korisnik imao osobni certifikat tada bi imali ovakav primjer:

IME1 PREZIME1 0.208.210.3 ili IME1 PREZIME1+SERIALNUMBER=HR2452086145.825.3
— kvalificirani (napredni elektronicki potpis) i

IME1 PREZIME1 0.208.210.2 ili IME1 PREZIME1+SERIALNUMBER=HR2452086145.825.2
— normalizirani (elektroni¢ki potpis).

Nakon klika na gumb SPREMI dobijemo ekran s nazivom kreiranog potpisnog profila (Slika 30.).

Moj prvi potpisni profil

Slika 30. Kreiranje potpisnog profila

Korisnik moze kreirati viSe potpisnih profila, moZe ih mijenjati klikom na gumb UREDI ili brisati
klikom na gumb OBRISI.

5.4.3. Pravila uporabe potpisa

Odabirom opcije Pravila uporabe potpisa unutar izbornika Postavke aplikacije otvara se
ekran (Slika 31.).

I e

pravila uporabe pofpisa nisu definirana

Slika 31. Pravila uporabe potpisa nisu definirana

Prilikom izdavanja certifikata mogu se dodijeliti Pravila uporabe potpisa kojima se on podvrgava
i s kojima se definira namjena certifikata i pokrivaju zakonske obveze uvjetovane potpisivanjem.
Nakon klika na KREIRAJ NOVI dobijemo ekran na kojem upisujemo podatke i postoji
mogucnost kreiranja Hash algoritma (Slika 32.).

'8 hdabrana datoteka sprema se zajedno s potpisom u p7M tip datoteke (attached signature) i Salje se primatelju bez
izvorne datoteke

19 sprema se samo potpis u p7S tip datoteke (detached signature), a primatelju se Salje izvorni dokument i potpis
odvojen od izvorne datoteke
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Naziv:*

olD:*

URL:*

\
I |
\

Hash:* ‘

Hash se izradunava iz dokumenta pravila upotrabe potpis:

Hash algoritam: [SHAA v| | GENERRAJHASH |

Izdavatelj pravila uporabe [
potpisa: *

Datum izdavanja: * i

Datum vaZenja:

Opis potpisnog pravila { |

sprenfoousTani
Slika 32. Unos podataka za Pravila uporabe potpisa

Vrijednosti koje definiraju Pravila uporabe potpisa su:

Naziv - kratak naziv Pravila uporabe potpisa

OID - (eng. krat. Object IDentifier) jedinstveni broj koji odreduje Pravila uporabe potpisa
URL - internet adresa na kojoj se moze vidjeti kompletna definicija Pravila uporabe
potpisa. Pritiskom na link otvara se standardni internet pretraziva¢ sa otvorenom
odabranom adresom

Hash - jedinstvena vrijednost Pravila uporabe potpisa generirana pomocu njenog
sadrzaja. U sluaju promjene sadrzaja Pravila uporabe potpisa mijenja se i hash
vrijednost ¢ime Pravila uporabe potpisa viSe ne vrijedi

Hash Algoritam - algoritam koriSten za izracun hash vrijednosti Pravila uporabe potpisa
Izdavatelj pravila uporabe potpisa

Datum izdavanja - datum izdavanja Pravila uporabe potpisa

Datum vazenja - datum valjanosti Pravila uporabe potpisa

Podatke o OID-u, URL-u korisnik moze pronaci unutar samog dokumenta Pravila uporabe

potpisa. URL mora zapoceti sa http://... ili sa file://... Za raunanje Hash vrijednosti moze
kliknuti na gumb GENERIRAJ HASH i odabrati datoteku Pravila uporabe potpisa. Primjer
ispravno popunjenih podataka za Pravila uporabe potpisa (Slika 33.).

URL:*

Hash:*

Hash algoeritam;

Izdavatelj pravila uporabe
potpisa:*

Datum izdavanja: *

Datum vaZenja:

Opis potpisnog pravila:

\Moja prva pravila uporabe potpisa \

[131241104133 ]

[nttp //tst6 fina_hr/FINA-PKI-SIGNP1.3 pdf |

{67 C512C9FF4ATF 62 EA1CDC B7 97 38 7|
Hash se izraéunava iz dol nta pravila upotra

kumenta pra trabe potpisa

SHA-1 v
|Fina [
(01022012 |(E

Slika 33. Popunjeni podaci za Pravila uporabe potpisa
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Nakon klika na Spremi dobijemo ekran (Slika 34.).

._m_ el ﬂ_ e ]

® 1.3.1241104.1.3.3  Moja prva pravila.. 67 C5 12 CIFF 4AT7F. SHA-1 hitp:/Astd.fina.ho/Fl.. Fina

Slika 34. Prikaz unesenih podataka za Pravila uporabe potpisa

Korisnik moze kreirati viSe Pravila uporabe potpisa, moze ih mijenjati klikom na gumb PRIKAZI
DETALJE ili brisati klikom na gumb OBRISI.

Pravila uporabe potpisa mozemo birati na opciji Potpisivanje datoteke (poglavlje 5.5.1.) ili
Potpisivanje PDF-a (poglavlje 5.5.2.) kod svakog potpisivanja ili ih moZemo inicijalno postaviti
na opciji Generalne postavke (poglavlje 5.4.1.) odabirom odredenog kreiranog potpisnog
profila (Slika 27., Slika 29.).

5.5.  POTPISIVANJE

5.5.1. Potpisivanje datoteke

Odabirom opcije Potpisivanje datoteke otvara se ekran (Slika 35.).

Potpisni profil

Naziv: - v
Certfikat 2 v
Vrsta potpisa:

Razlog potpisivanja
Pravila uporabe potpisa:

Naziv pravila uporabe
potpisa:

[J Ukljugi vremenski Zig
[] Enkriptirati datoteku naken potpisivanja
@® Prilikom potpisivanja spremiti izvornu datoteku zajedno s potpisom (attached)
O FPrilikem potpisivanja spremiti izvornu datoteku odvejenc od potpisa (detached)
Slika 35. Pocetni ekran za potpisivanje datoteke nakon kreiranih profila

Na pocetnom ekranu nije odabran inicijalno niti jedan potpisni profil , zbog toga $to nije
odabran na opciji Generalne postavke (poglavije 5.4.1.).

Ukoliko Zelimo odabrati neki kreirani potpisni profil , mozemo to u€initi na ovom ekranu kliknuvsi
na izbornik s desne strane. Takoder mozemo odabrati certifikat i Pravila uporabe potpisa .

Opcije Prilikom potpisivanja spremiti izvornu datoteku zajedno s potpisom (attached) ili Prilikom
potpisivanja spremiti izvornu datoteku odvojeno od potpisa (detached) su opcionalne, a opcije
Ukljuci vremenski Zig i Enkriptirati datoteku nakon potpisivanja mogu biti oznacene po izboru.

Ako je odabran kvalificirani certifikat (napredni elektroniCki potpis) na pocetnom ekranu, tada
nakon klika na gumb PRIPREMI dobijemo obavijest €iji smo prikaz odabrali na opciji Generalne
postavke (poglavije 5.4.1.) (Slika 36.).
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Obavijest o0 naprednom potpisu x
\i) Obavijest

Dokument se potpisuje kvalificiranim certifikatom (napredni elektronicki potpis),
sukladno Zakonu o elektronickom potpisu, te zamjenjuje viastorucni potpis i otisak
pecata na papiru.

Ne prikazuj vie ovu poruku
U redu

Slika 36. Obavijest 0 haprednom potpisu

Ako je odabran i prikaz upozorenja na opciji Generalne postavke, a odabrana su jo$ i Pravila
uporabe potpisa na po¢etnom ekranu za potpisivanje datoteka (Slika 35.) dobili bi upozorenje
(Slika 37.).

Upozorenje o naprednom potpisu i koriStenju pravila uporabe potpisa
' Upozorenje
-

Dokument se potpisuje kvalificiranim certifikatom (napredni elektronicki potpis),
sukladneo Zakonu ¢ elektronickom potpisu, te zamjenjuje viastorucni potpis i otisak
pecata na papiru.

Prihvacam pravila uporabe elektronickog potpisa i u potpunosti sam upoznat sa
sadrzajem dokumenta koji potpisujem.

Pravila upcrabe digitalncq potpisa (OID: 1.3.124.1104.1.03.3}

[ Ne prikazuj vide ovu peruku
Prihvati Odustani

Slika 37. Upozorenje o naprednom potpisu i koriStenju pravila uporabe potpisa

Klikom na gumb Prihvati otvara se ekran s odabranim opcijama (Slika 38.).

Potpisni profil:
Naziv: [podatak nije zadan]
Certifikat: [podatak nije zadan]

Vrsta potpisa:

Razlog potpisivanja:
Pravila uporabe potpisa:

Naziv pravila upcrabe

potpisa: [podatak nije zadan]

Ukljugi vremenski Zig
Enkriptirati datoteku naken potpisivanja
Prilikem potpisivanja spremiti izvornu datoteku zajedno s potpisom (attached)

Prilikom potpisivanja spremiti izvornu datoteku odvojenc od potpisa (detached)

[ ODABERIIPOTPISI
Slika 38. Odabrane opcije kod potpisivanja datoteke

Klikom na ODABERI I POTPISI dobijemo ekran za odabir datoteke koju Zelimo potpisati (Slika
39.).
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Odaberite datoteku za potpis @

Look In: |[j My Documents

-] =] EE
[} proba_epotpis .doc

<]

Tin]

File Name: |

Files of Type: |All Files

Slika 39. Odabir datoteke

Nakon odabira datoteke dobijemo ekran za unos PIN-a za pristup smart kartici ili USB tokenu
(Slika 40.).

Odaberite biblioteku implementacije PKCS#11 i unesite PIN kod sma... @
Odaberite hiblioteku implementacije PKCS#11:
Chactiviclientiacpkes211.dil

Pregleda;...
nesite PIN kod za pristup smart karici:

|
| Potwrdi | | Odustani | | Pomod ‘

Slika 40. Unos PIN-a za pristup smart kartici ili USB tokenu

Odabirom gumba Potvrdi otvara se ekran za odabir certifikata s kojim Zelimo potpisati datoteku
(Slika 41.).

Odaberite certifikat @

N=IME1 PREZIME1 1.892.919.5, OU=FINA 00332852, OU=Poslovni, OU=DEMO, O=FINA, C=HR
CN=IME1 PREZIME1 1.892.919.1, OU=FINA 00332852, OU=Poslovni, OU=DEMO, O=FINA, C=HR

-

il

Il
Serijski broj:

[« 1

0x3ECACFES

lzdavatelj:

[ T»]

| potwai | | odustani |

Slika 41. Odabir certifikata

OU=DEMO, O=FINA, C=HR

Posto certifikat nije odabran na po¢etnom ekranu (Slika 38.), nego naknadno, nakon klika na
Potvrdi pojavljuje se obavijest o naprednom potpisu (Slika 42.).

Obavijest o naprednom potpisu

@ Dokument se potpisuje kvalificiranim certifikatom (hapredni elektronicki potpis),

sukladno Zakonu o elektronickom potpisu, te zamjenjuje viastorucni potpis i otisak
pecata na papiru.

| Uredu | | Ne prikazuj viée ovu obavijest |

Slika 42. Obavijest 0 haprednom potpisu
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Nakon odabira gumba U redu dobijemo ekran za odabir mjesta gdje zelimo spremiti dokument
u attached formatu (izvorna datoteka zajedno sa potpisom) *.p7m (Slika 43.).

Odaberite izlaznu datoteku za spremanje potpisa

Save In: ‘@ Local Disk (C:) ‘V’ &|| T ! ! 6=
[ 1ZLAZ_weh_epotpis
< Ii [»
File Name: [proba_epotpis.duc.p?m \
Files of Type: ichsw objedinjeni potpis (.p7m) i - \
’ Open ‘ \ Cancel ’

Slika 43. Odabir mjesta za spremanje dokumenta u attached formatu *.p7m

Klikom na gumb Open dobijemo obavijest (Slika 44.).

Message from webpage [‘S__<|
L] E Dataoteka je pokpisana,
L

Slika 44. Obavijest o uspjesSnom potpisivanju

Dokument npr. proba_epotpis.doc.p7m nalazi se na odabranoj putanji (Slika 45.).

B C:\IZLAZ web_epotpis (=13
File Edit Yiew Favorites Tools Help l','
= — ‘ 5
@ Back ~ >, :? ’~ Search = Folders ! X n
Address |\ ) C:\IZLAZ_web_epotpis M Go
Folders X | Mame Size | Type Date Modi... Attrib &
# 3 3.5 Floppy () A~ @proba_epotpis.doc.p?m 624... PKCS #7 MIME Message  29.6.2011 17:28 A
[= % Local Disk (C:)
E@Dca
I2) Config.Msi

# () Dbvisualizer-5.1
# |2) Documents and Settings
# ) Intel

W] 171 A7 _web_epotpis

% €

Slika 45. Spremljen dokument u attached formatu *.p7m

Ovako je izvorna datoteka spremljena zajedno sa potpisom, a primatelj ju moze izdvojiti iz ovog
dokumenta i spremiti na svoje ra¢unalo na opciji Verifikacija potpisa (poglavlje 5.8.).

Da je na Slika 38. odabrana opcija Prilikom potpisivanja spremiti izvornu datoteku odvojeno od
potpisa (detached), tada bi nakon potpisivanja dobili dokument u detached formatu npr.

proba_epotpis.doc.p7s u kojem nema izvorne datoteke nego samo potpis (Slika 46.).
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B C:\I7LAZ web_epotpis fEX
File Edit Yiew Favorites Tools Help .','
@Back - & ? /7" Search n Folders .;S L}; x n '
Address \qc \IZLAZ _web_epotpis ) Vl a Go
Folders X | name Size  Type Date Madi... Attrib &

&
#

® 4 3.5Floppy (A1)

=) % Local Disk {C:)
HDca
I2) Config.Msi

# |2) Dbvisualizer-5.1

~ | . proba_epotpis.doc.p7s 2KB PKCS #7 Signature

@proba _epotpis.doc.p7m 624...

[# |2) Documents and Settings

% |

PKCS #7 MIME Message

29.6.201117:54 A
29.6.201117:28 A

Slika 46. Dokument u detached formatu *.p7s

Ako je na poetnom ekranu odabrana opcija Prilikom potpisivanja spremiti izvornu datoteku
zajedno s potpisom (attached) i oznagena kvacica [¥] Enkriptirati datoteku nakon potpisivanja
(Slika 35.) tada ¢e se u postupku potpisivanja otvoriti ekran za odabir certifikata (javnog klju¢a)

primatelja (Slika 47.).

Odaberite certifikate za enkripciju datoteke

Look In: ||j poslovni

.@ .E .E .n-n- E
|v‘ (8

[ cert.cer

D certificate 1.cer

D certificateb.cer

[} certificateSnevazecicer
D certificatelva.cer

[} PRIPRAVNIK.cer

File Name: |ceniﬂcateﬁ.cer

Files of Type: |.cer

Slika 47. Odabir certifikata primatelja kod enkripcije nakon potpisivanja

Certifikatima primatelja moZzemo mijenjati naziv i mozemo ih vi$e istovremeno odabrati sa
Ctrl +klik misa. Potpisani dokumenti u attached formatu i nakon toga enkriptirani dobivaju

ekstenziju *.enc npr.

Ako korisnik nema certifikate primatelja tada ih moze pronaci na adresi

proba_epotpis.doc.p7m.enc.

http://www.fina.hr/Default.aspx?art=10778 http://www.fina.hr/finadigicert - Registar digitalnih

certifikata (Slika 48.).

GRADANI

POSLOVNI SUBJEKTI

- IZBORNIK

¥

DIGITALNI CERTIFIKATI

RDC CERTIFIKATI (SHA-1) - certifikat) izdand do 06.12,2015,
Q TRAZI

NOVI RDC 2015 CERTIFIKATI (SHA-256) - certifikati izdani od 07.12.2015
] Qraz

Transparestno.he

lon 0300 0030 / Ove su siranice informativnog karaklera

info@Sna.hr / info tele

Sllka 48 Reglstar digitalnih certlflkata



http://www.fina.hr/Default.aspx?art=10778
http://www.fina.hr/finadigicert

mmmFina

KORISNICKA UPUTA
za aplikaciju Web e-Potpis

oznaka: 63620078
revizija: 4-07/2016
strana: 25/55

U dijelu Pretrazivanje javnog imenika mozemo upisati ime i prezime ili samo dio imena i
prezimena i *, te nakon klika na opciju Trazi dobijemo ekran (Slika 49.).

% Find People - (2 entries found)

||~

Lookin:  |RDC-LDAP.FINAHR
'Igeo'p’le \
| |
Mame: |
! -
E-mail: ’ - - —
e =
Name E-Mail Address [ Properties ]
=3 IME2 PREZIMEZ 1.18315.2.1 ime2 prezime2 @fina.hr -
!%5 IME2 PREZIME2 ime2 prezime2 @fina.hr ==
Add to Address Book

Slika 49. Pretrazivanje javnog imenika

Potrebno je odabrati traZeni certifikat i kliknuti na gumb Properties (Slika 50.).

IMEZ PREZIMEZ 1.18315.2.1 Properties

Summary ‘Name Home | Business | Personal | Other

Netheeting | Digital IDs |

PX

Mame:

E-Mail Address:
Home Phone:
Pager:

Mobile:

Personal Web Page:
Business Phone:
Business Fax:
Job Title:
Department:
Office:
Company Name:

Business Web Page:

=| Summary of information about this contact

IME2 PREZIMEZ2 1.18315.2.1
ime2 prezime2@fina.hr

| Add to Address Book

Cancel

Slika 50. Properties

Zatim odabrati tab Digital IDs (Slika 51.).
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IME2 PREZIME2 1.18315.2.1 Properties Px
Summary | Name | Home | Business | Personal | Other NetMeeting‘ Digital IDs |
[% Add, remove, and view Digital IDs for this contact.
Select an E-Mail address:
[ime2 wrezime2 @fina.br
Digital IDs associated with the selected E-Mail address:
v/ IME2 PREZIME2 1.18315.2.1 {Default) Propetties
Export...

Slika 51. Digital IDs

Klikom na gumb Export...dobijemo ekran na kojem upisujemo naziv i odaberemo mjesto za
spremanije certifikata (Slika 52.).

Specify digital ID file name E]
Save ir: | I poslovni v| €) s sl
3 EhmezrrezvES 5 cer
4 :3 (& certificates. cer
My Recent [E certificateSnevased.cer
Documents | cert, cer
= (& certificatelva.cer
[ EPRIPRAYNIC cer
Desktop [Ecertificate!  cer
My Documents
My Computer
.% File name: |IMEZPREZIMEZ 5 v [ sae |
MyNetwok | Saveastpe | Digtal D Fies [*cer] v [ cancel |

Slika 52. Odabir mjesta za spremanije certifikata

Klikom na gumb Save, postupak spremanja trazenog certifikata je zavrSen.

5.5.2. Potpisivanje PDF-a

Odabirom opcije Potpisivanje PDF-a otvara se novi segment aplikacije (Slika 53).

Detaljnije korisni€ke upute za novi dio, zajedno sa tehniékim preduvjetima za taj
segment, se mogu preuzeti sa po€etne stranice novog dijela aplikacije.
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Potpisivanje PDF dokumenata Molimo procitajte slijedece dokumente

Korisnicke upute

POVRATAK

Opcl uvjeti

Prije prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku lokalno na
racunalo na kojem se potpisuje. Datoteku odaberite sukladno vasem
operativhom sustavu

Instalacija PKI datoteke na 32-bit ratunalu

Instalacija PKI datoteke na 64-bit racunalu

Slika 53. Novi segment aplikacije za potpisivanje PDF dokumenata
Prije prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku lokalno na racunalo na
kojem se potpisuje. Datoteku je potrebno odabrati sukladno operativhom sustavu korisnika:

¢ Instalacija PKI datoteke na 32-bit racunalu (FinaPKIx86.exe)
¢ Instalacija PKI datoteke na 64-bit racunalu (FinaPKIx64.exe)

Klikom na instalacijsku datoteku automatski se pokreée instalacija® te u sluéaju uspjeha
korisnik dobiva ekran kojeg prikazuje Slika 54.

5 Marme S=tup: Completed I. = | |
Comgheted
< IANENNNNENNENENNEENEEENNEENEEEN
Show details
| Onse

Slika 54. Uspje$na instalacija PKI modula

Korisnici sa 64-bitnim racunalima mogu preuzeti te instalirati i 32-bitnu instalaciju modula ako
zele potpisivati datoteke kroz 32-bitni modul.

Za potpisivanje PDF dokumenata potrebno je odabrati stavku menija Potpisivanje PDF
dokumenata - Potpis. Klikom na nju otvara se poCetni ekran za potpisivanje dokumenata kojeg
prikazuje Slika 55.

2 Ako radunalo ima postavljene pojatane postavke sigurnosti, kod instalacije se mogu pojaviti
upozoravajuce poruke kod kojih je potrebno potvrditi instalaciju.
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Potpisivanje PDF dokumenata ~ Odaberite... v

ODUSTANI
Validacija

Slika 55. Pocetni ekran kod potpisivanja dokumenata
Prije pokretanja procesa potpisivanja potrebno je odabrati potpisni profil (Slika 55) sa
spremljenim opcijama ili oznaditi stavku ,Bez profila“ gdje se otvara prazna forma sa opcijama

koje je potrebno ispuniti (to je isti set opcija koje se inaCe mogu spremiti u sklopu potpisnih
profila).

Bez profila

Profill

Slika 56. Odabir profila za potpisivanje

Jednom kada je odabran potpisni profil pojavljuju se opcije za pokretanje PKI modula (Slika 57).
U sluéaju koristenja 32-bitnog operacijskog sustava odabire se opcija ,POTPISI (32-BITNI PKI
MODUL)*, dok se u slugaju 64-bitnog operacijskog sustava odabire opcija ,POTPIS/ (64-BITNI
PKI MODUL)* kojom se pokreée 64-bitna verzija PKI modula. Korisnici 64-bithog operacijskog
sustava mogu potpisivati datoteke i putem gumba ,POTPISI (32-BITNI PKI MODUL), ali prije
toga moraju izvrsiti instalaciju 32-bitnog PKI modula.

[=]

Web e-Potpis «.s PDF potpis (PAJES) = KORISNIK 121

Paotpisivanje PDF dokumenata 3 v

POVRATAK

Slika 57. Odabir potpisivanja sa 32-bit ili 64-bit modulom
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Kako bi potpisivanje bilo moguée korisnik prvo mora lokalno instalirati 32-bitni i/ili 64-

bitni PKI modul, ovisno o njegovom operacijskom sustavu.

Prilikom pokretanja potpisnog modula Internet preglednik ¢e javiti upozoravaju¢u poruku o
pokretanju vanjske aplikacije gdje je potrebno potvrditi pokretanje. Na svakom pregledniku
poruka ima malo drugaciji izgled, ali moguce je postaviti kvalicu kojom se spreCava

pojavljivanje poruke u buduénosti. Poruke prikazuju Slika 58., Slika 59. i Slika 60.

Internet Explorer X

ras— Do you want to allow this website to open a program on
! your computer?
From: tst8fina hr
Program: FinaPKIWrapperXsé

Address. finapkiappletx86:PAJESWSParamsT:6403;5¢d017 A
83126f0263431adfbd683701b7084a115¢e14281f

[ Always ask before opening this type of address

=

i | Allowing web content to open a program can be useful, but it can
0' potentially ham your computer. Do not allow & unless you trust
the source of the content, What s the nsk?

Slika 58. Internet Explorer — upozoravajuc¢a poruka prilikom pokretanja modula

Launch FinaPKIWrapperX86

Do you want to launch FinaPKIWrapperX86 to handle this link

from “tstB.fina.hr

Always open finapkiappletx BE: links

Allow l | Deny

Slika 59. Opera — upozoravajuca poruka prilikom pokretanja modula
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External Protocol Request

Google Chrome needs to launch an external application to handle
finapkiapplet«BE: links. The link requested i=
finapkiappletxB&:PAJESWSParamsT:
5400:5058b094bd65c381a51bE3ecblelfbfecadbdesti 2 54466Tb 3162 359fdc
06f82e1fb24956f5T46<T af19d6 2bea 9000 6albIaleTfbc 53045415859 10
e3flc.

The following application will be launched if you accept this request:
"CAProgram Files\FinaPKI\FinaPKIWrapperXBb.exe”
"finapkiapplet<B&:PAJESWSParamsT:
6400:5058b094b465c381a51b83eehledfbfecadbleet2 54466732162 354
06f82e1fb24956f5746cTaf39d62bea29009f0alb3aleTibc 5304541585910

e3fic
If you did not initiate this request, it may represent an attempted attack on

your system. Unless you took an explicit action to initiate this request, you
should press Do MNothing.

Remember my choice for all links of this type.
Launch Application Do Nothing

Slika 60. Google Chrome — upozoravajuca poruka prilikom pokretanja modula

Prilikom pokretanja PKI modula prvo se otvara komponenta za odabir datoteke koju se Zzeli
potpisati (Slika 61). Nakon odabira potrebno je kliknuti gumb za nastavak.

" FNA ol D " - | S

Odabir datobteke ra potpisivanje

Datoteka za potpis

o

Fina PKI - PAJES v5.4.2 € FINA 2015
Slika 61. PKI modul - odabir datoteke za potpis

U slucaju da je ranije u potpisnom profilu odabran softverski certifikat pojavit ¢e se ekran za
odabir datoteke certifikata, ali i polije za unos PIN-a (Slika 62). Kod koristenja certifikata na
kriptografskom uredaju ovaj ekran se ne pojavljuje.
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i PKCS12 )

Odaberite podatke za certifikat o

Datoteka: Browse

PIM: Tl

Slika 62. PKI modul — unos PIN-a softverskog certifikata

U slu€aju da postoji vise certifikata za odabir pojavit ¢e se ekran za njihov odabir kao sto
prikazuje Slika 63.

Odaberite certifikat

. CN=KORISNIK 121 SN=HR43987568745.2.1
. CN=KORISNIK 121 SN=HR45087568745.2.5

VO v

Fina PKI - PAAES v5.4.2 @ FINA 2014
Slika 63. PKI modul — ekran odabira certifikata

Nakon izvrSenog odabira pojavljuje se gumb Potpisi kojeg je potrebno kliknuti za zavrSetak
procesa potpisivanja (Slika 64).
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Fina PKI - PAdES v5.4.2 © FINA 2015
Slika 64. PKI modul — potpisivanje

Nakon klika na gumb Potpisi pojavljuje se polje za unos PIN-a (Slika 65).

Potpisi

=
% | Gemplus USE SmartCard Reader 0 o

C=HR O=FINA HRE5821130368 L=ZAGREE CN=KORISNIK 121 5SN=HR45987568745.2.5 o

Unesite PIN: [

Fina PKI - PAJES v5.4.2

& FINA 2015
4

Slika 65. PKI modul - unos PIN-a za potpisivanje dokumenta

Unosom PIN-a izvrSava se potpisivanje te u slu¢aju uspjeha aplikacija trazi korisnika da definira
lokaciju na koju ¢e pohraniti potpisanu datoteku (Slika 66).
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Save As *
4 Bl ; ThizPC » w 8 Search This PC y-}
Organize + s v a
» g Quick access « Folders (&) =
~ [l Desktop Dieskta AL
P £=| Documents
» i OneDrive - F-|
> l admin
« [ This PC * Downloads ﬁ Music
» Il Desktop
» [= Documents |; Pictures i Yideos
v Downloads
+ B Music # Devices and drives (2)
v =] Pictures ] Local Disk (C:) a0 Drive (Dx)
L — | FrSE ¥RAFRE FRLIIS TS v
File narme: | pdfSample-potpisanc.pdf w
Seve o5 type  Save potpis (".pdf) -
[ s | Cancel

= Hide Folders

Slika 66. PKI modul — odabir lokacije za spremanje potpisane datoteke

5.5.3. Potpisivanje velikih datoteka

Ako se prilikom potpisivanja datoteka javi ovakva poruka (Slika 67.).

@ Greska prlikom potpishvania 7bog nedostatica radne memorge, Molimo Vas povedajte KobCing memorije koju Java moze zauzetl

Slika 67. Nedostatak radne memorije kod velikih datoteka

tada je potrebno podesiti koli¢inu memorije koju ¢e aplikacija tj. Java koristiti pri potpisivanju.

Postupak podeSavanja je sljededi:

otvoriti Control Panel (Slika 68.)

=
User Console

b
Q Foxit Reader
DSM Software Delivery Catalog

é, Configure Java

E Lenoveo Settings

b All Programs

| Search programs and files

Control Fanel
Devices and Printers
Default Programs
Help and Support

Run...

Slika 68. Control Panel
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odabrati Java (32-bit) (Slika 69.)

e Control Panel\All Control Panel Items - olEN
1 B8 » Control Panel » All Control Panel ltems v ¢ Search Control Panel p

Adjust your computer's settings View by:  Small icons ¥

¥ Action Center B9 Add features to Windows 8.1 &0 Administrative Tools =g AutoPlay

& BitLocker Drive Encryption Q Color Management & Credential Manager 7 Date and Time

[ Default Programs &4 Device Manager @2 Devices and Printers E& Display

© Ease of Access Center & File History Flash Player (32-bit) I Folder Options

JA Fonts «& HomeGroup &3 Indexing Options Intel® HD grafika
€ Intemet Options @2 Keyboard &F Language

@ Lenovo - Update and Drivers (32-bit) & Lenovo HD Audio Manager [ Location Settings D Mail

P Mouse %% Network and Sharing Center B3 Notification Area Icons B personalization

| Phone and Modem ) Power Manager (32-bit) @ Power Options [l Programs and Features

Fe Recovery o4 Region %3 RemoteApp and Desktop Connections & Sound

&b Speech Recognition & Storage Spaces @) Sync Center 1% System

ﬂ Taskbar and Navigation [38 Troubleshooting 8, User Accounts & Windows Defender

& Windows Firewall @ Windows Update 2 Work Folders

Slika 69. Control Panel - Java

nakon otvaranja Java Control Panel-a dobijemo ekran (Slika 70.)

n Java Control Panel = b “
[General]| Undate | Java | Security | Advanced

\Veew wersion infarmation about lava Contral Panel.
About...
Network Settings

Metwork sattings are used when making Internst connections. By default, Java wil use the network
settings in your web browser, Only advanced users should medify these settings.

Network Settings...
Temporary Internet Fles

Files you use in Java applications are stored in a spedal Folder for quick execution later, Only
advanced users should delete fles or modify these settings.

Java in the browser is enabled.
See the Seauity tab

ok || Concel Apely

Slika 70. Java Control panel

odabrati tab Java unutar Java Control Panel-a i gumb View...(Slika 71.)
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B Java Control Panel - olEN|
General | Update | J3va| | Security | Advanced
View and manage Java Runkime versions and settings for Java applcations and applets.
View...
oK Cancel
Slika 71. Java
otvoriti ¢e se Java Runtime Environment Settings (Slika 72.)
|5 Java Runtime Environment Settings n
Flatform  Product  Location Path Runtime Parameters  Enabled
1.8 1.8.0_65 |http:ffiava.s... [C:\Program Files (x8... |2¥mx150m
1.8 1.8.0_60 |http:ffjava.s... [C:\Program Files (x8... O
Find Add Remaove
CK Cancel

Slika 72. Java Runtime Environment Settings

pod ,,Runtime Parametars* upisati parametar — Xmx[koli¢ina memorijelm

gdje je:

Xmx — naziv komande

- [koli¢ina memorije] - maksimalan iznos memorije koju Java moze zauzeti /

koristiti pri radu
- m - oznaka jedinice (m = MB)

Primjer :

Ako se potpisuju datoteke veli¢ine oko 100 MB-a potrebno je postaviti 6-8 puta viSe
memorije od veliCine datoteke , t.j. 600-800 MB-a (npr. -Xmx700m).

Preporuka je da se ne stavlja viSe od 1536 MB.
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5.6.

ENKRIPCIJA

Odabirom opcije Enkripcija otvara se ekran (Slika 73.).

Klikom na gumb «Enkriptiraj» cdabirete datoteku i certifikate za enkripciju.

ENKRIPTIRAJ

Slika 73. Enkripcija

Klikom na gumb ENKRIPTIRAJ dobijemo ekran za odabir datoteke koju Zelimo enkriptirati

B 0daberite datoteku za enkripciju [g]

(Slika 74.).

Look In: k[j My Documents

- [=][=]=]EEE

[Ty proba_epotpis .doc

<]

File Name: H

Files of Type: ‘AII Files

-]

Slika 74. Odabir datoteke za enkripciju

Nakon odabira datoteke dobijemo ekran za odabir mjesta gdje Zelimo spremiti enkriptiranu

datoteku (Slika 75.).

B odaberite lokaciju za spremanje @

Save In: ’[j My Documents

M=

< II I

File Name:  |proba_epotpis doc.enc

Files of Type: 1.enc

e

Slika 75. Odabir mjesta za spremanje enkriptirane datoteke

Enkriptirana datoteka automatski dobiva ekstenziju *.enc (npr. proba_epotpis.doc.enc).
Nakon klika ha gumb Save otvara se ekran za odabir certifikata (javnog klju¢a) primatelja isto
kao u poglavlju 5.5.1. (Slika 76.).
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B 0daberite certifikate za enkripciju datoteke

Look In: ||j poslovni

.@ .E .E .n-n- E
|v‘ (8

[ cert.cer

D certificate 1.cer

D certificateb.cer

[} certificateSnevazecicer
D certificatelva.cer

[} PRIPRAVNIK.cer

File Name: |ceniﬂcateﬁ.cer

Files of Type: |.cer

|v|

Slika 76. Odabir certifikata primatelja

Nakon odabira certifikata dobivamo ekran (Slika 77.).

Message from webpage [3__<|

L] E Dakoteka je enkriptirana,
[ ]

Slika 77. Obavijest o uspjesnoj enkripciji

Ako je certifikat primatelja istekao (ili je opozvan), tada ¢emo dobiti poruku (Slika 78.).

5.7. DEKRIPCIJA

Detalji greske

&

GRESKA ZA CERTIFIKAT: CN=IME1 PREZIME1 1.951.975.5, OU=FINA 00332852, OU4
RAZLOG: Certifikat nije valjani vrijedi od: Wed Dec 21 13:03:28 CET 2011 vrijedi do: Thu
hr.fina.pkix509.X509VerifyException: Certifikat nije valjan: vrijedi od: Wed Dec 21 13:03:2

at hr.fina.pkix509.X508Verifier. provierivValidnost(<509Verifier java:355)

at hr.fina.pkix509.X508Verifier.provieriCertifikat(509Verifier java:125)

at hr.fina.pki.applet AbstractNepApplet. showReciverCertChooserDialog(
at hr.fina.pki.encryptapplet.Utils.checkRecCerts{Utils java:129)

at hr.fina.pki.encryptapplet NEPEncryptApplet. execute(NEPEncryptApplet
at hr.fina.pki.applet AbstractNepApplet$1.actionPerformed{AbstractNepA)
at javax.swing.AbstractButton fireActionPerformed({Unknown Source)

at javax.swing. AbstractButton§Handler.actionPerformed{Unknown Sourc
at javax.swing.DefauliButtonModel fireActionPerformed{Unknown Source:
at javax.swing.DefaultButtonModel. setPressed(Unknown Source)

at javax.swing.plafbasic.BasicButtonListener.mouseReleased(Unknow
at java.awt.Component.processhMouseEvent{Unknown Source)

at javax.swing.JComponent.processMouseEvent{Unknown Source)
atjava.awt.Component.processEvent{Unknown Source)

at java.awt.Container.processEvent{Unknown Source)

a

4

i I [»

[«]

| Kopiraj | | zawori |

Slika 78. Certifikat primatelja je istekao

Odabirom opcije Dekripcija otvara se ekran (Slika 79.).
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Klikom na gumb «Dekriptiraj:» odahirete datoteku i certifikate za dekripciju.

DEKRIPTIRAJ

Slika 79. Dekripcija

Klikom na gumb DEKRIPTIRAJ dobijemo ekran za odabir datoteke koju Zelimo dekriptirati

(Slika 80.).

Odaberite datoteku za dekripciju

Look In: ‘[j My Documents

|- =)&) Bl

D proba_epotpis .doc.enc

<] I

File Name: |

Files of Type: ‘.enc

1']

Slika 80. Odabir datoteke za dekripciju

Nakon odabira datoteke dobijemo ekran za odabir mjesta gdje Zelimo spremiti dekriptiranu
datoteku. Aplikacija automatski brise ekstenziju *.enc u polju File Name (Slika 81.).

B3 odaberite lokaciju za spremanje @

Save In: ’[j My Documents

MIEIEIEIES

<]

|»

File Name: ]pmha_epotpis .doc

Files of Type: |All Files

|
M

[sae] [Lcmear]

Slika 81. Odabir mjesta za spremanje dekriptirane datoteke

5.8.

VERIFIKACIJA POTPISA

Odabirom opcije Verificiraj potpis21 otvara se ekran (Slika 82.).

2 Verifikacija je proces koji provjerava valjanost elektroni¢kog potpisa i njegovu uskladenost s Pravilima uporabe
potpisa. Proces ispitivanja poruke i/ili integriteta elektroni¢kog potpisa.
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Verifikacija potpisa

Pravila uporabe potpisa:

 Korisne informacije
Naziv pravila uporabe
3 potpisa:
Verifikacija potpisa

mnmFina

7

OID: |

’ Potpisivanje datoteke

” Potpisivanje PDF-a

? Enkripcija

” Dekripcija Napomena: Popuniti samo za verifik.
“ Postavke aplikacije
” Korisnicke postavke

? Kraj rada

Slika 82. Pocetni ekran za verifikaciju potpisa

Ako smo potpisali datoteku bez odabira Pravila uporabe potpisa (Slika 35.), tada je potrebno

kliknuti na gumb PRIPREMI (Slika 83.).

Pravila uporabe potpisa nece se Kkoristiti.

ODABERI ODUSTANI

Slika 83. Verifikacija bez Pravila uporabe potpisa

Nakon klika ha gumb ODABERI dobijemo ekran na kojem ¢emo odabrati oblik pohrane potpisa
objedinjen - dokumenti u attached formatu *.p7m ili odvojen — dokumenti u detached formatu

*p7s (Slika 84.).

Postavke za provjeru potpisa rz|
Ohlik pohrane potpisa:  |objedinjen |v
Odaberite datoteku s objjobjedinjen
OROJEN Pregleda...
[ powrei | | odustani |

Slika 84. Oblik pohrane potpisa

Odabirom pohrane potpisa objedinjen i klika na gumb Pregledaj dobijemo ekran (Slika 85.).

B3 Odaberite datoteku's objedinjenim potpisom:

Look In: lEj 1ZLAZ_web_epotpis

MIEEIEEEE

D Ispis kunskih naloga.doc.p7m
D korisnicke upute_Weh e-Potpis.doc.p7m

<] |

I

File Name:

[karisnicke upute_tWeb e-Potpis.doc.p?m

Files of Type: |PKCS#7 objedinjeni potpis (.p7m)

| Open H Cancel }

Slika 85. Odabir dokumenta u attached formatu *.p7m
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Klikom na gumb Open, zatim Potvrdi otvori se ekran na kojem piSe Potpis je validan (Slika

86.).

Status: Potpis je validan
lzvorna datoteka:

M= IME1 PREZIME1 11444.948 972.5, OU=SREDISNJI URED, OU=POREZNA LPRAVA,

4] i [Tl
Serijski broj:  0x3ECAEBDC
lzdavatelj: OU=DEMO, O=FINA, C=HR

Zatvori

Kyalificiranost: kvalificirani

Slika 86. Status potpisa za oblik pohrane objedinjen

Da je bila uklju¢ena oznaka ¥ Ukljuci vremenski zig prilikom potpisivanja datoteke (Slika 35.),
tada bi u gornjem desnom uglu bio prikazan to¢an datum i vrijeme potpisivanja.

Ako Zelimo izdvoijiti izvornu datoteku od potpisa i spremiti je na odredeno mjesto, potrebno je

kliknuti na gumb Spremi . Klikom na gumb Zatvori dobivamo poruku (Slika 87.) i vr.a¢amo se
na pocetni ekran opcije verifikacije potpisa.

Message from webpage E'

L] "_n. Datoteka je verificirana.
[ ]

Slika 87. Datoteka s objedinjenim potpisom je uspjesno verificirana

Odabirom oblika pohrane potpisa odvojen dobijemo ekran (Slika 88.).

Postavke za provjeru potpisa le

Qblik pohrane potpisa: :

Odahetite izvornu datoteku:

Pregleda,...
Pregleda;j...

Cdabetrite potpis:

[ Poneai || odustani |

Slika 88. Oblik pohrane potpisa odvojen

Na ovom ekranu potrebno je odabrati izvornu datoteku i potpis — dokument u detached formatu
*.p7s klikom na Pregledaj (Slika 89.).
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Odaberite potpis: @

Look In: ||j 1ZLAZ_web_epotpis

<]

D Ispis kunskih naloga.doc.p7m

[ korisnicke upute_Weh e-Potpis-potpisano.pdf
D korisnicke upute_Webh e-Potpis.doc.p7m

[ korisnicke upute_Weh e-Potpis.doc.p7s |

4| |

| [»

File Name: [korisnicke upute_‘Weh e-Potpis.doc.p?s

Files of Type: Iml Files

M

} Open H Cancel ‘

Slika 89. Odabir dokumenta u detached formatu *.p7s

Nakon odabira opcije Open, zatim Potvrdi otvori se ekran na kojem piSe Potpis je validan

(Slika 90.).

Status: Potpis je validan

Izvorna datoteka:

Status potpisa @

l Spremi... ‘

M=IME1 PREZIME1 + SERIALNUMBER=HR24528056145.815.5, L=ZAGREB, O=FINA

-

[

v

4] i

[ I»]

0X3ECAC424
OU=DEMO, O=FINA, C=HR

Serijski broj:

lzdavatelj:

Kyalificiranost: kvalificirani

Slika 90. Status potpisa za oblik pohrane odvojen

Klikom na gumb Zatvori dobivamo poruku (Slika 91.) i vraéamo se na pocCetni ekran verifikacije

potpisa.

Message from webpage E'

L] "l,, Dratoteka je verificirana.
L

Slika 91. Datoteka s odvojenim potpisom je uspjesno verificirana

Ako je certifikat istekao (ili je opozvan), tada Potpis nije validan (Slika 92.).
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Status potpisa @

Status: Potpis nije validan. &

lzvorna datoteka:

M=IME1 PREZIME1 1.951.875.1, OU=FINA 00332852, OL=Poslovni, OU=DEMO, 0=FN 1=

<] i Dl |
Serijski broj:  0x3ECAEEB4
lzdavatelj: OU=DEMO, O=FINA, C=HR
Zatvori

Kyalificiranost: normalizirani

Slika 92. Potpis nije validan

Pokraj teksta Potpis nije validan postoji trokuti¢ & i klikom na njega dobijemo ekran (Slika 93.):

Detalji greike

hrfina pkixa09 XG09VerifyException: Certifikat nije valjan vrijedi od: Wed Dec 21 13:02:4( ~ |
at hr.fina.pkixs09 Xa09 erifier provierivValidnostX 09 erifier java 355)
at hr.fina pkixs08 X509 erifier provieriCerifikat(<a 09 erifier java:86)
at hr.fina.pki.pkes? Signature verifyhloTs(Signature java: 648)
at hr.fina.pki.pkes¥ Signature verify{Signature java:540)
at hr.fina.pkiverifyappletVerifySignatureApplet execute MerifySignatureip
at hrfina.pkiappletAhstractbepAppletd! actionPerformed (Abstracttleps
at javax. swing. AbstractButton fireActionPerformed{Unknown Source)
at javax.swing AbstractButton$Handler. actionP erformed{Unknown Soure
at javax. swing.DefaultButtontodel fireActionPerformed{Unknown Source
at javax swing.DefaultButtontodel setPressediUnknown Source)
at javax swing.plaf hasic BasicButtonListenermouseReleasedilUnknow
at java.awt Component processhouseBEvent{Unknown Source)
atjavax.swing.JComponent processhouseEvent{Unknown Source)
at java.awt. Component processEvent(Unknown Source)
at java.awt. Container processEvent(Unknown Source)
at java.awt Component.dispatchEventlimpl{Unknown Source)
at java.awt Container. dispatchEventlimpl{(Unknown Source) -

<] 1 [ [»]

| Kopiraj | | zatveri |

Slika 93. Certifikat je istekao

Kada bi datoteka bila potpisana sa vremenskim Zigom, tada bi Potpis bio validan (Slika 94.).

Status: Potpis je validan. Vremenski Zig: 22.12.2011 14:46:32

lzvorna datoteka:

CM=IME1 PREZIME1 1.951.975.5, OU=FINA 00332852, OU=Poslovni, OU=DENMQO, O=FIN =~

[4]]

a Il [ 1»
Serijski broj:  Dx3ECAEBBS

lzdavatelj: OU=DEMO, O=FINA, C=HR

Kvalificiranast  kvalificirani

Slika 94. Potpis je validan

Ako je datoteka potpisana sa Pravilima uporabe potpisa, tada na po¢etnom ekranu za
verifikaciju potpisa trebamo odabrati Naziv pravila uporabe potpisa (Slika 82.) koje smo
prethodno kreirali na opciji Postavke aplikacije (poglavlje 5.4.3.). ili samo upisati OID, URL i
Hash (za neregistrirane korisnike) i nakon klika na gumb PRIPREMI dobijemo ekran

(Slika 95.).
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OID: 1.3.12411041.3.3

URL: http:/itst6.fina.hr/FINA-PKI-SIGNP1.3.pdf

Hash: 67C512CO9FF4A7F62EATCDCB7 97 38 79 A5E0 8C 6E 8A

T oo

Slika 95. Verifikacija sa Pravilima uporabe potpisa

Odabirom gumba Odaberi dobivamo isti ekran kao na slici (Slika 84.) i ponovimo postupak

verificiranja potpisanog dokumenta.

5.9. KORISNICKE POSTAVKE

Odabirom opcije Korisnicke postavke otvara se ekran s Korisni¢kim podacima
(poglavlje 5.9.1.).

5.9.1. Korisnicki podaci

Klikom na opciju Korisni¢ki podaci unutar izbornika Korisni¢cke postavke otvara se ekran

za izmjenu korisni¢kih podataka (Slika 96.).

Izmjena korisnickih podataka

S : 2 Poslovni subjekt: OlB:
“ Korisne informacije FINA HR85821130368
T = = Datum isteka certifikata:
Verifikacija potpisa 16.08.2013.
” Potpisivanje datoteke
SR Ime: Prezime:
= g IME1 PREZIME1
“ Potpisivanje PDF-a
olB:
DTS HR92840195698
Enkripcija
E-mail:* Kontakt telefon: *
> Dekripdija lime1prezime1@fina hr 45549595 I

” Postavke aplikacije

Korisnicke postavke
> Korisnicki podaci
’ Deaktivacija usluge

* Kraj rada

Slika 96. Izmjena korisniCkih podataka

Na ovom ekranu korisnici koji imaju poslovni certifikat mogu mijenjati e-mail adresu i broj

telefona, a korisnici koji imaju osobni certifikat mogu mijenjati i adresu .

5.9.2. Deaktivacija usluge

Odabirom opcije Deaktivacija usluge otvara se ekran (Slika 97.).
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Deaktivacija usluge

Poslovni subjekt: QlB:

> Korisne informacije FINA HR85821130368
Verifikacija potpisa Ime: Prezime:
e IMET PREZIME
otpisivanje datoteke = E-mail:
S S HR92840195698 tatiana.tudjina@fina.hr
Potpisivanje PDF-a
> Enkripcija Datum deakivacije:* |14.022012 |7

GLLE R PRIPREMI

> Postavke aplikacije

Korisnicke postavke
* Korisnicki podaci
’ Deaktivacija usluge

’ Kraj rada

Slika 97. Pocetni ekran za deaktivaciju usluge

Nakon odabira datuma koji mora biti vec¢i od tekuceg i klika na PRIPREMI dobijemo ekran (Slika
98.).

Message from webpage

\_;.f/ Jeste li sigurni da Zelice otkazati uslugu?

| (a4 |[ Cancel l

Slika 98. Poruka kod deaktivacije

Kliknuvsi na gumb OK otvori se ekran (Slika 99.),

Deaktivacija usluge
mmmrina

3 . Poslovni subjekt: QlIB:
Korisne informacije EINA HR85821130368
PotpiSi datoteku ime: Prezime:
e - IME1 PREZIME1
erificiraj potpis 0B E:mail:
= HR11223344666 ime prezime1 @fina.hr
> Postavke aplikacije ’ ’
Konsméke postavke Datum deaktivacije: 01.07.2011.
* Korisnicki podaci
’ Pregled usluga —_——
SEgeE | TP ODUSTANI
G | loDABERIIPOTPIS]

’ Kraj rada

Slika 99. Potpis deaktivacije

i nakon unosa PIN-a za pristup smart kartici dobijemo poruku (Slika 100.).
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Message from webpage

] IUspjesno ste deaktivirali uslugu aplikacije \Web e-Potpis!
) Pokyrdu o deaktivacii ushuge dobit éete na Yas email!

Slika 100. Uspjesna deaktivacija

Na e-mail adresu koju smo upisali prilikom registracije stize poruka :

Postovani,

na Vas$ zahtjev otkazana je usluga Web e-Potpis.

Zahvaljujemo Vam na suradnji i Zelimo Vam uspje$no poslovanje.
S postovanjem,
Vasa Fina

i datoteka sa nazivom Deaktivacija.pdf (Slika 101.).

#2 Deaktivacija. pdf. - Adobe Reader

Fie Edt Yiew Window Help

@D%‘ /1‘-+‘ﬁ‘5|};’\ Comment | Share

@ Signed and all signatures are valid

LA signature panel

O wieme | 05.07.2011., 140838 v | 4 1 1
T F i n a Potvrda o deaktivaciji usluge u aplikaciji "Web e-Potpis”

[ oo cmet | =min os[r= [ssaottanses |

Prozme | PREZINEY

o[ = [11223344888

Eman ‘ ime1_prezimel@ina.hr

Signature yalid
85&%%’??%& S

Slika 101. Deaktivacija.pdf

Na dan deaktivacije korisniku se ponovo otvara pocetni ekran za registraciju (Slika 10.).

5.10. KRAJ RADA

Odabirom opcije Kraj rada dobije se poruka i izlazi iz aplikacije (Slika 102.).
Message from webpage E'
! E Aplikacija e zavrsit s radom.

Slika 102. Izlaz iz aplikacije
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6. PROBLEMI

6.1.

U RADU

Detaljniji ispis greSke

Ako se jave problemi u svezi s radom aplikacije, tada bi korisnik trebao podesiti neke opcije
u Java-i tako da se dobije detaljniji ispis greske.

Postupak podesavanja je sljededi:

otvoriti Control Panel (Slika 103.),

=

User Console
b

Q Foxit Reader

.._(__E, Configure Java

E Lenoveo Settings

b All Programs

DSM Software Delivery Catalog

| Search programs and files

2|

Lontrol Fanel

Devices and Printers

Default Programs

Help and Support

Run...

Slika 103. Control Panel

odabrati Java (Slika 104.),

a|

1 B8 » Control Panel »

W Action Center
B¢ BitLocker Drive Encryption
[ Default Programs
© Ease of Access Center
I Fonts
€1 Internet Options
@ Lenovo - Update and Drivers (32-bit)
& Mouse
&2 Phone and Modem
‘!: Recovery
6 Speech Recognition
a Taskbar and Navigation
o Windows Firewall

All Control Panel Items

Adjust your computer's settings

B Add features to Windows 8.1
X Color Management

&4 Device Manager

) File History

«& HomeGroup

) Java (32-bit)
(& Lenovo HD Audio Manager

5% Network and Sharing Center
O Power Manager (32-bit)

& Region

£ Storage Spaces

[38 Troubleshooting

8% Windows Update

£h Administrative Tools
Credential Manager
3 Devices and Printers
Flash Player (32-bit)
&% Indexing Options

@2 Keyboard

[ Location Settings

B Notification Area Icons
% Power Options

v ¢  Search Control Panel )

View by: Smallicons v

=g AutoPlay

9 Date and Time
& Display

£ Folder Options
Intel® HD grafika
&F Language

Q Mail

& personalization

Programs and Features

MR pp and Desktop C % Sound
@) Sync Center 1% System
#, User Accounts i Windows Defender

18 Work Folders

Slika 104. Control Panel - Java

nakon otvaranja Java Control Panel-a dobijemo ekran (Slika 105.),
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GC"'-"*" Undate | lava Sequrity | Advanced
About
Wasw verson information about lava Control Panal.
About...
Metwork Settings

Metwork settings ane used when making Internet connections. By deffault, Java will use the network
settings in your web browser. Only advanoed users shoukd medify these settings.

Metwork Settings. ..
Temporary Internet Fles

Files you use in Java applcations are stored in a spedal folder for quidk execution later. Only
advanced users should delete fles or modify these sattings.

Java in the browssr i enablad,
Ses the Seaity tab

ok || Canesl

Slika 105. Java Control panel

odabrati tab Advanced unutar Java Control Panel-a (Slika 106.).

L lava Contral Panel - o “

General | Update | Java | Security | Advanced

[+] Enable tracng
[+#] Enabie logging
[+ Show applet ifecyds exceptions
Java console
{0 Show console
{J) Do not start congele
Diefaudt Java for beowsers
of| Mirosoft Internet Exploner
[] Mozils famity
Sherbouk Creation
) Always alow
) Always slove if hinted
() Prompt user
() Prompt user if hinted
() Mevar alow
JNLP FileMIME Assodation
) Always slow
(@) Prompt user
() Never alow
Spphoation Installation
@) Install if hinted
) Install if shortout created
() Install if hinbed and shartout
() Never instal
Saure Execution Emanarment

o Cancel Appiy

Slika 106. Tab Advanced

Na opcijama Debugging i Java console (Slika 106.) treba odabrati Enable tracing, Enable
logging i Show console te potvrditi odabir gumbom OK. Prilikom idu¢eg pokretanja aplikacije
otvoriti ¢e se prozor s detaljnijim ispisom greske (Slika 107.).




KORISNICKA UPUTA oznaka: 63620078

L]
. .. . revizija: 4-07/2016
immnFINA| za aplikaciiu web e-Potpis rovizia; | 407

|5 Java Console - B

Java Plug-n 11.65.2,17 A
Using JRE version 1.8.0_65-b17 Java HotSpot{TM) Client M
LUiser home directory = D:\Users\tiudjina
€ dear console window
f: finalize objects on finalization queue
g: garbage collect
h: display this help message
I: dump dassloader list
m: print memory usage
o trigger logging
q: hide console
r: reload policy configuration
5 dump system and deployment properties
: dump thread list
Wi dump thread stadk
x: dear dassloader cache
0-5: set trace level to <n>

network: Created version ID: 1.8.0.65

network: Created version ID: 1.8

network: Created version ID: 8.0.65 v
< >

Clear Copy Clase

Slika 107. Java Console

Korisnik moze takoder lokalno na svojem ra¢unalu podesiti detaljni
NEPApplet.log (Slika 108.).

i ispis greSke u datoteci

Edt Search View Encoding Llanguage Settings Macro Run Plugins Window ? X
b DHB 3B s DR|dc| ot 2 x|BE|%T
NEP Aopiet g 63
i 04-30812:52:45 ERROR (NEPApplet.lavs:609) ~ GRESKA hx.ZiBA.RKA-Types.NEPADPL + Gredka K99 WEARAVARIA J6CUTATY RAGVAASKA. |GASAKR XKod ulanavania security ma | # W I 3T O
2 142 ERROR (NEPApplet.iava:609) - GRESKA hz.Zina.pKi.types.NEPAppletException: Gxedka Kod uiitavania security pxovidera. Gzedka Xod uéitavania security gy |
3 S ERROR (NEFApplet.lavs:610) - BX-530a-Rki.ctypes.NEPAppletException: Gredka kod uGatavania security previders . GDED
] 8. DXL let,Abst lec.l tyProvider (A N A ava:480) GG
. 58 .pkL.applet . NEPApplet. execute (NEBADplet. jaya: 330) GRER
t hx.Zin8.Rki-applet t$l.actionPers (Abst lec.iava:107) GREE
at 1avax.swing.Abst firea (Unknewn Source) GENE)
at Javax.swing ler.actionl nown Source) @RS

T Javax.swing.Defaul «fireActionPerforn nown Source) GBEE
t 1ay8%.5wing.Defaul (Unknown Scurce) NS
BT JAVAX.IWing.RAsl

wn Scurce) GRS

ventImpl (Unknown Source) @DEE

1 (Unknown Source) GSNR

known Scurce) GRS
(©

known Source) GI3NE
n dispatchEvent (U n Source) GRS
Queue.d13patehE: Ixpl (Unknown Scurce) GDEE
eue . access$S00 (Unknown Source) G

1leged (Native Mechod) GREE
fonFrivilege (Unknown ce) G0
ProtectionDomain$l.doIntersectionPrivilege (Unknown Scurce) BER
[CRL ]

Action  Progress  File

AccessController.doPrivileged(Native Method) SDED

dol! TionPrivilege (Unknown Source) GDEE

» Source) SRR

nTForrilters (U

ead.punpEventsForfile
a sForierarchy

known Source) GREE

nown Source) GEDER

known Source) GBI

DispatchThread.punpEvents (Unknown Source) GREE

DispatchThread.punpivents (Unknown Scurce) GG v

[rmal text file length : 1249202 lines : 18755 Ln: 1872 Col:29 Se:47)2 Dos\Windows ANSI INS

Slika 108. NEPApplet.log

Ona se nalazi na adresi npr. D:\Users\iprezimel.
Prije toga je potrebno u datoteci signerApplet.log, koja se nalazi na istoj adresi, upisati
logLevel=DEBUG (Slika 109.).
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¥ DA\Users\,

File Edit Search View

Encoding Language Settings Macro Run  Plugins Window 7
cHHE i GE|lsmbD|oc |y 22| BE T EXER & E B
=] signerApplet config ﬂ]

2

ECRILF]

$#Fri Nov 27 17:14:26 CET 2013668

loglevel=ERRCREDIG

logFile=DA\ :\\Users\\zrudjina‘\\NEFApplet. LogEREE
PXCS11Lib. filepame=C\:\\ActivClienct\\acpkes2lil.dl]l GRS
pdfSignacureContentEscimated=5720 000
maxFileSize=100000KE IS

maxSackuplndex=1MH3E

Slika 109. signerApplet.log

Kasnije, kad se greska otkloni moZzemo vratiti logLevel =ERROR.

Korisnik moZe informacije iz logova i opisom problema poslati Fininom Odjelu za korisnike na
adresu e-poste info@fina.hr.

6.2. Podesavanje Jave za rad sa Internet Explorerom

Ako korisniku nedostaje gumb ODABERI I POTPISI prilikom REGISTRACIJE na aplikaciju
Web e-potpis (Slika 110.).

Poslovni subjekt: OlB:

FINA HR85821130368
Ime: Prezime:

IME1 PREZIME 1

OlB:

HR11223344866

E-mail: Kontakt telefon:

ime1.prezime1@fina.hr 123458

10 38561000Wed Feb 08 11:23:13 CET 20121.18315.21000FINA85821130368HR IME1PREZIME1 11223344666HRime1.prezime 1@fina.hr123456"= (e IES ¢ 1]

potrebno je provjeriti u pregledniku Internet Explorera u prozoru Manage Add-ons

Slika 110. Nedostaje gumb ODABERI | POTPISI

Manage Add-ons
ew and manage y emet Exg acd

Name Publisher Status

Shockwave Flash Ubgect Microscet Windows | hr. Etnabled
Not Available

© Send to Bluetcoth Mot Avadable Disabled
Povezane biljelke programa On... Not Avadable Disabled
Classic [E Settings Not Avadable Disabled
Polalji u OneNote Not Avaitable Disabled

€D £d with Altova XMLSpy Not Avaidable Enabled

All add-ons

Java(tm) Plug-In 2 SSV

Oracle America, Inc
Java(im) Plug-in 2 SSV Helper Oracle Amenca, Inc. Dusabled
Java(tm) Plug-in SSV Helper Oracle Amernica, Inc. Disabled
Deployment Tooliit Oracle Amenca, Inc. Enabled

Trend Micro, Inc.

Oracle Amenca, Inc

TmBpleBHO Class Trend Micro, Inc. Disabled
TmEPfuginBHO Class Trend Micro, Inc. Disabled
v
<
2045017 Type Browser Helper Object
23. stopada 2015, 1537 Search foe this add-on via defaul search peovader

Aschitecture o
£2-bet and b4-bit

32-bit and 64-bit
32-bit and 64-bit
32-bit and 64-bit
32-bit and 64-bit
32-bit and 64-bit

32-bit and 64-bit
32-bit and 64-bit

Close

(Slika 111,
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Slika 111. Manage Add-ons

u podrucju Oracle America, Inc. da li Java(tm) Plug-In 2SSV Helper ima status Enabled . Ako
nema treba kliknuti na gumb Enable .

Ako korisniku ne pise ovakav naziv, a postoji status Disabled kod Java Plug-in* tada ga treba
staviti u status Enabled .

6.3. Dva razli¢ita datuma isteka certfikata

Ako korisnik koristi smart karticu (ili USB token) na kojoj postoje dva razli¢ita datuma
isteka Fininih normaliziranih i kvalificiranih certifikata (Slika 112.)

‘% Certificate

Issued to: | IME1 PREZIME1 1.892.919.5

/9 Certificate

Issuedto: | IME1 PREZIME1 1.892.919.1 Issued by: | OU=DEMO,0=FINA,C=HR
Issued by: | OU=DEMO,0=FINA,C=HR valid from: | 03/24/2011 to: | 03/24/2013
valid from: | 03/21/2011 to: | 03/21/2013 Email:
Email: Purpose: | <All>
Purpose: <All> Friendly name: | IME1 PREZIME1 1.892,919.5's FINA ID
Friendly name: | IME1 PREZIME1 1.852.919.1's FINA ID 9 A private key that corresponds to this certificate is
ot j/ available on your smart card.
:j A private key that corresponds to this certificate is _ » ) )
ot available on your smart card, This certificate can be used for Windows Login,

Slika 112. Dva razli¢ita datuma isteka certifikata

tada se treba obratiti Fina RDC-u na adresu e-poste info.rdc@fina.hr.

6.4. Podesavanje ispravnog datuma na lokalnom raéunalu

Kada korisnik ima pogreSno namjeSten datum na svom racunalu, tada aplikacija javlja
gresku u svezi CRL liste (Slika 113.).

[ ]
Potpisivanje datoteke
nmmfFina

Potpisni profil:
> Korisne informacije

Odaberite certifikat Xl
> Verifikacija potpisa P T

=IME1 PREZIME11.916.943.5, OU=FINA 00332852, OU=Poslovni, OU=DEMO, O=FINA, C=HR =
> Potpisivanje |CN=IME1 PREZIME1 1.916.943.1, OU=FINA 00332852, OU=Poslovni, OU=DEMO, O=FIN&, C=HR
datoteke

x|
hrfina.pki.crl. CRLCheckException: CRLE0104 CRLCheckException: Errors while checkin |
1. CRLED101 CRLCheckException: null
[y 2. CRLED101 CRLCheckException: Invalid CRL from hitp:/f/demo-pki.fina.hricrlidemoca.c|=
at hr.fina.pki.cr.CRLCheck getCRL{CRLCheck java:198)

at hr.fina.pki x508.X509Verifier.uzmiCRLH509Verifier java:475)

at hrfina.pkix509.X509Verifier provieriOpozvanost(X509verifier java:366)

Il

[

at hr.fina.pkix509.X509Verifier. provieriCertifikat(:509Verifier java:132) ; 1 atiached)
at hr.fina.pki.applet CertificateDialog.acceptButtonActionPerformed(Certi D
at hr.fina.pki.applet CertificateDialog.access$3(CertificateDialog.java:28 detached)

at hr.fina.pki.applet CertificateDialog$4.actionPerformed(CertificateDialo
at javax.swing.AbstractButton fireActionPerformed(Unknown Source)

at javax.swing AbstractButton§Handler. actionPerformed(Unknown Sourc Poturdi | l Odustani l
at javax.swing.DefaultButtonModel fireActionPerformed(Unknown Source
at javax.swing.DefaultButtonModel. setPressed(Unknown Source)

at javax.swing.plafbasic.BasicButtonListener.mouseReleased(Unknow
at java.awt.Component processMouseEvent(Unknown Source)

at javax.swing.JComponent processMouseEvent{Unknown Source)
atjava.awt.Component processEvent{Unknown Source) ~|

< i ] [»]

I
| Kopiraj ‘ | zatvori |

Slika 113. Pogre$an datum na lokalnom ra¢unalu
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Potrebno je datum ispravnho namjestiti.

6.5. Koristenje viSe uredaja

Ako korisnik koristi viSe uredaja s razli¢itim certifikatima na istom raunalu, te mu se prilikom
inicijalizacije appleta javlja ekran (Slika 114.) viSe puta, potrebno je odabrati gumb Cancel.

Windows Security

Smart Card

Select a smart card device

Connect a smart card
AKSVR O

Connect a smart card
AKSifdh D

Connect a smart card
AKS ifdh 1

ActiviD ActivClient (Gemalto
Cyberflex Access 64K V2c)

Gemplus USB Smart Card Reader 0

[l lel [=] [al

Cancel

Slika 114. Select a smart card device

Taj ekran se viSe nece pojavljivati ako korisnik putem aplikacije certmgr.msc izbrise sve
navedene certifikate u kategorijama "Personal”, "Trusted people" i "Other people” (Slika 115.).




mmmFina

KORISNICKA UPUTA
za aplikaciju Web e-Potpis

oznaka: 63620078
revizija: 4-07/2016
strana: 52/55

=
File Action View Help

&= |FH e HE

certmgr - [Certificates - Current User]

_—

|_ﬁ}J Certificates - Current User|

[ |Personal

| Trusted Reot Certification Au
» || Enterprise Trust

| Intermediate Certification Au
> || Active Directory User Object
+ || Trusted Publishers

| Untrusted Certificates
» [ | Third-Party Root Certificatior

| [Trusted People

[ Client Authentication lssuers
3

> || MSIEHistorylournal

» [ | Certificate Enrollment Reque:
| Smart Card Trusted Roots

Logical Store Mame

| Personal

| Trusted Root Certification Authorities
“| Enterprise Trust

| Intermediate Certification Authorities
“| Active Directory User Object

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Authorities
| Trusted People

| Client Authentication lssuers

“| Other People

| MSIEHistorylournal

“| Certificate Enrollment Requests

| Smart Card Trusted Roots

Slika 115. Aplikacija certmgr

Podesavanje Inernet Explorerai Jave

File Edit View Favorites Help

% 2| eDraiba - Prijava za sudj

> Enkripcija

Dekripcija

* Kraj rada

Korisne informacije
Verifikacifa potpisa
Potpisivanje datoteke

Potpisivanje PDF-a

* Postavke aplikacije

> Korisnicke postavke

Ctrl+Shift+Del
Ctrl+ShiftsP

Delete browsing history...
InPrivate Browsing

Turn on Tracking Protection
ActiveX Filtering

Fix connection problems.
Reopen last browsing session
Add site to Apps

View downloads Ctrl+)
Pop-up Blocker

SmartScreen Filter

Manage media licenses

Manage add-ons

L Compatibility View settings 1

Subscribe tc
Feed discover

Windows Update

Performance dashboard Ctrl+Shift+U

F12 Developer Tools
Edit with Altova XMLSpy

Report website problems
Internet options

»

»

de

We

irg

Slika 116. Tools

Certmgr.msc se moze pronaci klikom na "Start" gumb u Windows alatnoj traci i u polje za
pretrazivanje upisati certmgr.

Ako se korisniku javlja poruka da je potrebno instalirati najnoviju verziju Jave, a ista se vec
nalazi na racunalu potrebno je u pregledniku Internet Explorera na opciji Tools/Compatibility
View settings dodati fina.hr (Slika 117., Slika 118.).
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Takoder je potrebno unutar preglednika Internet Explorer na opciji Tools/Internet

Compatibility View Settings

I/_\h Change Compatibility View Settings

Add this website:

| |

[ add |

Websites you've added to Compatibility View:

fina.hr

Display intranet sites in Compatibility Yiew
Use Microsoft compatibility lists

Learn more by reading the Internet Explorer privacy statement

Remove

Close

Slika 117. Compatibility View settings

options/Security dodati http://webservisi.fina.hr i https://webservisi.fina.hr u dio Trusted sites
(Slika 118., Slika 119.).

Internet Options

3 |

Select a zone to view or change security settings.

General | Security | Privacy | Content | Connections | Programs | Advanced

@ & v O

sites

Internet  Localintranet QIEEEELES  Restricted

Trusted sites
This zone contains websites that you

Sites

trust not to damage your computer or
your files.
You have websites in this zone,

Security level for this zone

Custom

Custom settings.
-To change the settings, dick Custom level.

Caral

- To use the recommended settings, dick Default level.

[C]Enable Pratected Mode (requires restarting Internet Explarer)

Custom level... Default level

Reset all zones to default level

Apply

Slika 118. Security
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Trusted sites n

You can add and remove websites from this zone. All websites in
W thiz zone wil use the zone’s sequrity settngs.

Add this website to the zone:
ntto: Awebsenisi fina.h

Viebsites:
hittpe fwebservisi fina.hr Remove
hittpa: ffvwebeervisi. fina.hr

[ Require server varification {https:] for &l sites in this zone

Slika 119. Trusted sites

Potrebno je i dodati http://webservisi.fina.hr i https://webservisi.fina.hr unutar Java Control
Panela u Exception Site List (Slika 120., Slika 121., Slika 122.).

| - -
General | Update | Java | Seaurity | Advanced

" Java Control Panel - o IEN|

(V] Enable Java content in the browser

Security level for applications not on the Exception Site kst

(O Very High
Only Java applcations identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verifiad as not revoked,

(@) Hoh
Java appications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certficate cannot be verified,

Exception Site List
Appications launched from the sites isted below wil be allowed to run after the appropriate security

b add items to th kst

Restore Seaurity Prompts Manage Certificates...

oK Cancel Apply

Slika 120. Java Control Panel

L&) Emepnonsnel.ist u

Appiications launched from the sites isted below wil be allowed to run after the appropriate security
promopts.

“Jiu FILE and HTTP protocols are considered a secunity risk.
We recommend using HTTPS sites where avaiable.

oK Cancel

Slika 121. Exception Site List
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=

i Exception Site List

prompts.

Applications launched from the sites listed below will be allowed to run after the appropriate security

. Location

https: /fwebservisi. fina.hr

Ul ttp:/fwebservisi, fina. hr

nttps: [ fwww,example, comfdir] or https:[fwww.example, comfapp. html

Add
e FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

Remove

Cancel

Slika 122. Exception Site List — Add

Nakon izvrS§enog potrebno je zatvoriti preglednik Internet Explorer te ga ponovno pokrenuti i

pokusSati potpisati datoteku kroz aplikaciju Web e-Potpis.




